2021/ 11 del 19-04-2021

COMUNE DI SANTA MARIA A VICO

Provincia di Caserta

VERBALE DI DELIBERAZIONE DEL CONSIGLIO COMUNALE

DATA: 19-04-2021
N° DELIBERA: 11

OGGETTO: APPROVAZIONE NUOVO REGOLAMENTO PER LA DISCIPLINA ED
UTILIZZO DEGLI IMPIANTI DI VIDEOSORVEGLIANZA.

L’anno duemilaventuno addi diciannove del mese di Aprile alle ore 18:10, previo invito, si € riunito
il Consiglio Comunale, in seduta a distanza ai sensi del decreto del Presidente del Consiglio
Comunale n.1 del 20.03.2020,in seduta ordinaria,nelle persone dei signori:

Componente Presente Assente Componente Presente Assente
PIROZZI ANDREA X DE LUCIA CARMINE X
BIONDO VERONICA X PASCARELLA TIZIANA X
CIOFFI ANNA X CRISCI PASQUALE X
GRIECO ROSSELLA X SIGNORIELLO CLELIA X
NUZZO GIUSEPPE X DE LUCIA FRANCESCO X
VIGLIOTTI VINCENZO X PISCITELLI CESARE X
AFFINITA CLEMENTE X NUZZO IGINO X
DE LUCIA CARMINE X
MONIELLO VINCENZO X
FERRARA MARCANTONIO X

La seduta si svolge convenzionalmente presso la sede istituzionale del Comune;

Tutti 1 componenti ed il Segretario Generale sono collegati in video e audio conferenza tramite il
programma Microsoft Teams;

Presiede il sig. CARMINE DE LUCIA.

Partecipa alla seduta il Segretario Generale - Dott.ssa Claudia Filomena Iollo

Il Presidente dichiara aperta la seduta, dopo aver constatato la sussistenza del numero legale. Invita i
Consiglieri Comunali a trattare, discutere e definire 1'argomento all'ordine del giorno.

11) Approvazione Regolamento per la disciplina del sistema di Videosorveglianza sul territorio
comunale;

Componenti | Pres. | Ass.
I I

117



2021/ 11 del 19-04-2021

PIROZZI ANDREA - Sindaco
BIONDO VERONICA
CIOFFI ANNA

GRIECO ROSSELLA
NUZZO GIUSEPPE
VIGLIOTTI VINCENZO
AFFINITA CLEMENTE

DE LUCIA CARMINE 73
MONIELLO VINCENZO
FERRARA MARCANTONIO
DE LUCIA CARMINE 58
PASCARELLA TIZIANA
CRISCI PASQUALE
SIGNORIELLO CLELIA

DE LUCIA FRANCESCO
NUZZO IGINO

PISCITELLI CESARE

PP PR A PR R R KR K R KR K

Totale presenti n. 17; Totali assenti n. 0

Il Presidente da la parola al Consigliere Giuseppe Nuzzo che evidenzia I’importanza del regolamento
proposto al consiglio per I’approvazione. Il Consigliere ricorda che il Comune ha circa 100 telecamere
collocate sul territorio per cui ¢ stato necessario dotarsi di un regolamento aggiornato che garantisca al
meglio la tutela dei dati personali oggetti di trattamento.

Chiede e riceve la parola il Consigliere Crisci che preannuncia il voto favorevole del suo gruppo
condividendo il contenuto del regolamento e chiede di valutare la possibilita di trattenere le immagini
per piu di sette giorni consentendo ai privati di accedere alle telecamere.

Il Consigliere Giuseppe Nuzzo precisa che non ¢ possibile trattenere le immagini per piu di sette
giorni e che il regolamento prevede la possibilita dei privati di convenzionarsi.

Concluso I’intervento il Presidente pone ai voti la proposta ad oggetto “Approvazione Regolamento per
la disciplina del sistema di Videosorveglianza sul territorio comunale”.

IL CONSIGLIO COMUNALE
Esaminata I'allegata proposta di deliberazione;
Ritenuto la stessa sufficientemente motivata e condividendo e facendo proprio senza riserve il
contenuto della medesima, al quale integralmente si rimanda anche per quanto riguarda i riferimenti

normativi.

Visto i pareri espressi ai sensi dell'art. 49 comma 1° e art. 147 bis comma 1 del D.Lgs. 267/2000 dai
Responsabili di Servizio in ordine alla regolarita tecnica e contabile.

Con voti favorevoli unanimi espressi per alzata di mano
DELIBERA

Di approvare la proposta di deliberazione che forma parte integrante e sostanziale del presente
provvedimento.
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Il Sindaco propone al Consiglio Comunale I’approvazione del Regolamento che
segue :

CONSIDERATO che questo Comune ¢ dotato di un impianto di videosorveglianza in
alcune parti del territorio comunale, volto alla tutela della sicurezza urbana ed alla
prevenzione e repressione dei reati;

RICHIAMATA la propria Delibera di C.C. n. 85 del 05.10.2009 con la quale si
approvava il Regolamento per I’utilizzo degli impianti di videosorveglianza;
CONSIDERATO che i trattamenti dei dati personali nell'ambito di una attivita di
videosorveglianza devono essere effettuati rispettando le misure e gli accorgimenti
previsti dal citato codice in materia di protezione dei dati personali, nonché i
provvedimenti emessi dal Garante per la protezione dei dati personali;

VISTO che il Regolamento UE n. 2016/679 ha varato il nuovo “Pacchetto Europeo
protezione dati” che disciplina 1 nuovi rapporti con le Pubbliche Amministrazioni e le
imprese e che abroga la direttiva la Direttiva 95/46/Ce in materia di protezione dei dati
personali/privacy, entrata in vigore 1’8 maggio 1997.

VISTO che la Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27
aprile 2016, disciplina la protezione delle persone fisiche con riguardo al trattamento
dei dati personali da parte delle autoritda competenti a fini di prevenzione, indagine,
accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonch¢ alla
libera circolazione di tali dati.

VISTO il D.gs 10 agosto 2018, n. 101, Disposizioni per ’adeguamento della

normativa nazionale alle disposizioni del regolamento UE 2016/679 del Parlamento
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Europeo relativo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati;

CONSIDERATO quindi opportuno e necessario procedere all’adeguamento del
vigente regolamento e, pertanto, procedere all'adozione di un provvedimento che
disciplini complessivamente l'utilizzo delle apparecchiature audiovisive per garantire
l'accertamento degli illeciti, nel rispetto dei diritti e delle liberta fondamentali dei
cittadini e della dignita delle persone, con particolare riferimento alla riservatezza,
all'identita ed alla protezione dei dati personali;

ACQUISITO il previsto parere da parte del DPO/RPD che testualmente si riporta
“considerato il trattamento posto in essere e le sue finalita di interesse pubblico e
preso atto della probabilita e gravita dei rischi e le liberta degli interessati, il titolare
del trattamento ha individuato idonee prassi e misure volte all attenuazione del rischio
capaci di garantire la sicurezza dei sistemi ed il pieno esercizio dei diritti ed il
godimento delle liberta delle persone. i trattamenti andranno revisionati (ed
eventualmente aggiornati) almeno con cadenza annuale, salvo variazioni significative
dei trattamenti”

RILEVATO che la bozza di regolamento in argomento ¢ stata approvata
all’unanimita dalla Commissione regolamenti di questo Ente in data 1.4.2021
,come risulta dal relativo verbale di seduta;

PROPONE DI DELIBERARE

1) DI APPROVARE il Regolamento Comunale per la Disciplina ed utilizzo degli
impianti di videosorveglianza, che consta di n.25 articoli e n . 7 allegati, che viene
accluso al presente atto per costituirne parte integrante e sostanziale.
2) DI ABROGARE il precedente Regolamento per 1’utilizzo degli impianti di
videosorveglianza, approvato con Delibera di Consiglio Comunale C.C. n. 85 del
5.10.2009
3) DI INVIARE il regolamento medesimo alla Prefettura di Caserta.
Li2.4.2021
IL SINDACO
-Andrea PIROZZI —

ADEGUAMENTO REGOLAMENTO PER LA DISCIPLINA DEL SISTEMA DI
VIDEOSORVEGLIANZA SUL TERRITORIO COMUNALE

INDICE

CAPO I - PRINCIPI GENERALI

Art. 1 — Oggetto e ambito di applicazione

Art. 2 - Definizioni

Art. 3 — Principi applicabili al trattamento dei dati personali
Art. 4 — Base giuridica e finalita
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Art. 5 — Partenariato Pubblico — Privato

CAPO 11 - IL TRATTAMENTO DEI DATI PERSONALI

Art. 6 — I Titolare del Trattamento

Art. 7 — Informazioni sul trattamento dei dati personali

Art. 8 - Modalita di raccolta dati

Art. 9 — Categorie particolari di dati e dati personali relativi a condanne penali e reati
Art. 10 — Conservazione dei dati personali

Art. 11 — Individuazione siti da sottoporre a videosorveglianza

Art. 12 - Utilizzo di particolari sistemi mobili

Art. 13 - Trasferimenti di dati personali verso paesi terzi o organizzazioni internazionali

CAPO III - DIRITTI DELL’INTERESSATO
Art. 14 — Diritto di accesso dell’interessato

CAPO 1V - LE MISURE DI SICUREZZA DEI DATI PERSONALI
Art. 15 — Misure tecniche ed organizzative

Art. 16 — Sicurezza dei dati

Art. 16 — Misure di sicurezza specifiche

Art. 18 — Valutazione d’impatto

CAPO V —TUTELA AMMINISTRATIVA, GIURISIDIZIONALE E PENALE
Art. 19 — Tutela amministrativa e giurisdizionale

Art. 20 — Violazioni e sanzioni amministrative

Art. 21 — Illeciti penali

CAPO VI - DISPOSIZIONI INTEGRATIVE SUI TRATTAMENTI DELLE FORZE DI
POLIZIA

Art. 22 — Modalita di trattamento e flussi di dati da parte delle Forze di polizia

Art. 23 — Tutela dell’interessato

CAPO VII - NORME FINALI
Art. 24 — Modifiche regolamentari e rinvio
Art. 25 - Decorrenza e abrogazioni

CAPO I - PRINCIPI GENERALI

Art. 1 — Oggetto e ambito di applicazione
1. 1l presente Regolamento disciplina le operazioni di modalita di trattamento dei dati personali
mediante sistemi di videosorveglianza adottati dal Comune di Santa Maria a Vico, gestiti nell’ambito
del proprio territorio, nel rispetto di quanto previsto dal Provvedimento del garante per la Protezione
dei dati personali in materia di videosorveglianza del 08 aprile 2010 e le Linee Guida n. 3/2019 sul
trattamento dei dati personali attraverso la videosorveglianza adottate dal European Data Protection
Board (E.D.P.D.).
2. Costituisce videosorveglianza quel complesso di strumenti finalizzati alla vigilanza in remoto, cio¢
che si realizza a distanza mediante dispositivi di ripresa video, captazione di immagini eventuale
conseguente analisi, collegati a un centro di controllo e coordinamento direttamente gestito dal
Comando di Polizia Locale.
3. Con il presente Regolamento si garantisce che il trattamento dei dati personali, effettuato mediante
I’attivazione di sistemi di videosorveglianza gestiti e impiegati dal Comune nel proprio territorio, si
svolga nel rispetto dei diritti, delle liberta fondamentali, nonché della dignita delle persone fisiche, con
particolare riferimento alla riservatezza e all’identita personale, in applicazione del Regolamento UE n.
679/2016 (di seguito GDPR) e del D.Igs. n. 196/2003 cosi come modificato dal D.lgs. n. 101/2018 (di
seguito Codice Privacy).
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4. 1l trattamento dei dati mediante sistemi di videosorveglianza svolti dal Comune di Santa Maria a
Vico in qualita di titolare del trattamento nonché “autorita compente” ai fini di prevenzione, indagine,
accertamento e perseguimento di reati, o esecuzione di sanzioni penali, incluse la salvaguardia contro la
prevenzione di minacce alla sicurezza pubbhca sara effettuato in applicazione del D.1gs. n. 51/2018.

1.

Art. 2 — Definizioni

Al fini del presente regolamento si applicano le seguenti definizioni:

1. «dati personali»: qualsiasi informazione riguardante una persona fisica identificata o
identificabile, («interessato»); si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, in particolare con riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online
0o a uno o piu elementi caratteristici dell’identita fisica, fisiologica, genetica, psichica,
economica, culturale o sociale di tale persona fisica;
2. «trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza I’ausilio
di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta,
la registrazione, 1’organizzazione, la strutturazione, la conservazione, 1’adattamento o la
modifica, [’estrazione, la consultazione, I’uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o 1’interconnessione, la
limitazione, la cancellazione o la distruzione;

3. «limitazione di trattamento»: il contrassegno dei dati personali conservati con 1’obiettivo
di limitarne il trattamento in futuro;
4. «profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente
nell’utilizzo di tali dati personali per valutare determinati aspetti personali relativi a una persona
fisica, in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la
situazione economica, la salute, le preferenze personali, gli interessi, 1’affidabilita, il
comportamento, 1’'ubicazione o gli spostamenti di detta persona fisica;

5. «pseudonimizzazioney: il trattamento dei dati personali in modo tale che i dati personali
non possano piu essere attribuiti a un interessato specifico senza 1’utilizzo di informazioni
aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative intese a garantire che i dati personali non siano
attribuiti a una persona fisica identificata o identificabile;

6. «archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri
determinati, indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o
ripartito in modo funzionale o geografico;
7. «autorita competentex»:

a) qualsiasi autorita pubblica competente in materia di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali, incluse la salvaguardia e la prevenzione
di minacce alla sicurezza pubblica;

b) qualsiasi altro organismo o entitd incaricati dal diritto dello Stato membro di esercitare
I’autorita pubblica e i poteri pubblici a fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali, incluse la salvaguardia e la prevenzione
di minacce alla sicurezza pubblica;

8. «titolare del trattamento»: la persona fisica o giuridica, 1’autorita pubblica, il servizio o
altro organismo che, singolarmente o insieme ad altri, determina le finalita e 1 mezzi del
trattamento di dati personali; quando le finalita e i mezzi di tale trattamento sono determinati dal
diritto dell’Unione o dello Stato membro, il titolare del trattamento o i criteri specifici applicabili
alla sua nomina possono essere previsti dal diritto dell’Unione o dello Stato membro. Ai sensi
dell’art. 4 paragrafo 7 del Regolamento U.E. n. 679/2016 (GDPR) il Comune di SANTA
MARIA A VICO ¢ il Titolare del Trattamento;
9. «responsabile del trattamento»: la persona fisica o giuridica, 1’autorita pubblica, il servizio
o altro organismo che tratta dati personali per conto del titolare del trattamento;

10. «persone autorizzate»: le persone fisiche alle quali il titolare o il responsabile del
trattamento attribuiscono specifici compiti e funzioni connesse al trattamento dei dati personali e
operano sotto la loro autorita;

11. «destinatario»: la persona fisica o giuridica, 1’autorita pubblica, il servizio o un altro
organismo che riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le
autorita pubbliche che possono ricevere comunicazione di dati personali nell’ambito di una
specifica indagine conformemente al diritto dell’Unione europea o dello Stato membro non sono
considerate destinatari; il trattamento di tali dati da parte di tali autorita pubbliche ¢ conforme
alle norme in materia di protezione dei dati applicabili secondo le finalita del trattamento;

12. «violazione dei dati personali»: la violazione della sicurezza che comporta accidentalmente

6/17



2021/ 11 del 19-04-2021

o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o
I’accesso ai dati personali trasmessi, conservati 0 comunque trattati;

13. «file di log»: registro degli accessi e delle operazioni;

14. «categorie particolari di dati»: dati personali che rilevino 1’origine razziale o etnica, le
opinioni politiche, le convinzioni religiose o filosofiche, o I’appartenenza sindacale, nonché
trattare dati genetici, dati biometrici intesi ad identificare in modo univoco una persona fisica,
dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona;

15. «Forze di polizia»: le Forze di Polizia di cui all’articolo 16 della legge 1° aprile 1981, n.
121;

16. «Forze di polizia locale»: di cui alla legge 7 marzo 1986 n. 65;

17. «blocco»: la conservazione di dati personali con sospensione temporanea di ogni altra
operazione di trattamento;

18. «dato anonimo»: il dato che in origine a seguito di inquadratura, o a seguito di trattamento,
non puo essere associato ad un interessato identificato o identificabile;

19. «comunicazione»: il dare conoscenza dei dati personali a uno o piu soggetti determinati
diversi dall’interessato, dal responsabile e dalle persone autorizzate ai sensi dell’art. 2
quaterdecies, in qualunque forma, anche mediante la loro messa a disposizione, consultazione o
mediante interconnessione;

20. «diffusione»: il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque
forma, anche mediante la loro messa a disposizione o consultazione;

Art. 3 — Principi applicabili al trattamento di dati personali
1. Le norme del presente Regolamento si fondano sui principi previsti dall’art. 5 del GDPR e dall’art. 3
del D.1gs. 51/2018 ed in particolare:
a) Liceita, correttezza e trasparenza: il trattamento di dati personali effettuato attraverso
sistemi di videosorveglianza da parte di soggetti pubblici € consentito soltanto per lo svolgimento
delle funzioni istituzionali. Esso infatti ¢ necessario per l'esecuzione di un obbligo di legge, un
compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui 1 Comuni sono
investiti.
b) Limitazione della finalita: i dati personali sono raccolti per finalita determinate, esplicite e
legittime e successivamente trattati in modo che non siano incompatibili con tali finalita. Sono
considerate compatibili le finalita di archiviazione nel pubblico interesse, ricerca scientifica o
storica ai fini statistici e per i trattamenti di cui al D.lgs. 51/2018, in caso di finalita differenti
saranno compatibili solo se conformi a quanto stabilito dall’ordinamento interno o dall’Unione
europea.
¢) Minimizzazione: i sistemi di videosorveglianza sono configurati per 1’utilizzazione al minimo
di dati personali e di dati identificativi, in modo da escluderne il trattamento quando le finalita
perseguite nei singoli casi possono essere realizzate mediante, rispettivamente, dati anonimi od
opportune modalita che permettano di identificare 1’interessato solo in caso di necessita.
d) Esattezza: esatti e se necessario aggiornati, devono essere adottate tutte le misure ragionevoli
per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono
trattati;
e) Limitazione della conservazione: conservati con modalita che consentono 1’identificazione
degli interessati per il tempo necessario al conseguimento delle finalita per le quali sono trattati,
sono sottoposti a esame periodico per verificarne la persistente necessita di conservazione,
successivamente cancellati o anonimizzati una volta corso tale termine. Risulta compatibile la
conservazione per archiviazione nel pubblico interesse e ricerca scientifica o storica ai fini
statistici;
f) Integrita e riservatezza: trattati in modo da garantire un’adeguata sicurezza e protezione
mediante misure tecniche ed organizzative adeguate rispetto a trattamenti non autorizzati o illeciti
ed alla perdita, distruzione o danno accidentale.
2. Tenuto conto della natura, dell’ambito di applicazione, del contesto e delle finalita del trattamento,
nonché, dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche, il
Comune di Santa Maria a Vico mette in atto misure tecniche ed organizzative adeguate per garantire,
ed essere in grado di dimostrare, che il trattamento ¢ effettuato conformemente ai principi suindicati.

Art. 4 — Base Giuridica e Finalita
1.Le basi giuridiche e le finalita perseguite mediante 1’attivazione di sistemi di videosorveglianza sono
conformi alle funzioni istituzionali attribuite al Comune di SANTA MARIA A VICO. Secondo quanto
previsto dall’art. 2-ter del Codice della privacy la base giuridica per il trattamento dei dati personali
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effettuato per I’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici
poteri di cui all’art. 6 paragrafo 3 lettera b) del GDPR ¢ costituita esclusivamente da una norma di
legge o, nei casi previsti dalla legge, di regolamenti.
2.11 trattamento ¢ lecito in quanto ricorrono le seguenti basi giuridiche:

- D.P.R. 24 luglio 1977, n. 616;

- Legge 24 novembre 1981, n. 689;

- Legge 7 marzo 1986, n. 65 — Legge Quadro Polizia Locale;

- D.lgs. 18 agosto 2000, n. 267 — T.U.E.L.

- D.L. 92/2008 convertito con Legge n. 125 del 24/07/2008;

- D.M. 5 agosto 2008 — Ministero del Lavoro;

- Circolare n. 558/SICPART/421.2/70 — anno 2012 — Ministero dell’Interno;

- D.L. 20 febbraio 2017, n. 14 come convertito dalla Legge 18 aprile 2017, n. 48;

- D.L. 23 febbraio 2009, n. 11;

- Linee Guida “Piattaforma della Videosorveglianza integrata”;

- Linee Guida per I’attuazione della sicurezza urbana — art. 5 della Legge n. 48/2017;

- Linee Generali delle Politiche pubbliche per la promozione della sicurezza integrata;

- Decreto del Presidente della Repubblica n. 15 del 15 gennaio 2018;

- D.lgs. 3 aprile del 2006 n. 152, e successivi;

- Legge 22 maggio del 2015, n. 68;

- Codice procedura penale ¢ codice penale;
3.L’utilizzo dei sistemi di videosorveglianza ¢ finalizzato alla tutela della sicurezza urbana nei luoghi
pubblici o aperti, per I’adozione di atti e iniziative in materia di ordine e sicurezza pubblica, ed ai fini di
prevenzione, indagine, accertamento e perseguimento di reati, (tra cui rientra la tutela della sicurezza
ambientale) o esecuzione di sanzioni penali, incluse la salvaguardia contro e la prevenzione di minacce
alla sicurezza pubblica, a norma del D.Igs. n. 51/2018. Un ulteriore finalita ¢ la tutela della sicurezza
stradale per monitorare la circolazione lungo le strade del territorio comunale e fornire ausilio in
materia di polizia amministrativa in generale.
4.11 sistema di videosorveglianza implica il trattamento di dati personali che possono essere rilevati da
telecamere tradizionali eventualmente munite di algoritmi di analisi video, metadati, conteggio delle
persone e verifica dei comportamenti o varchi lettura targhe connessi a black list in grado di verificare
in tempo reale la regolarita della sosta e di un transito di un veicolo.
5.La comunicazione fra titolari che effettuano trattamenti di dati personali, diversi da quelli ricompresi
nelle particolari categorie di cui al successivo articolo 9 del presente regolamento, per 1'esecuzione di
un compito di interesse pubblico o connesso all'esercizio di pubblici poteri ¢ ammessa solo se prevista
ai sensi del comma 1. In mancanza di tale norma, la comunicazione ¢ ammessa quando ¢ comunque
necessaria per lo svolgimento di compiti di interesse pubblico e lo svolgimento di funzioni istituzionali
e puo essere iniziata se ¢ decorso il termine di quarantacinque giorni dalla relativa comunicazione al
Garante, senza che lo stesso abbia adottato una diversa determinazione delle misure da adottarsi a
garanzia degli interessati.
6.La diffusione e la comunicazione di dati personali, trattati per I'esecuzione di un compito di interesse
pubblico o connesso all'esercizio di pubblici poteri, a soggetti che intendono trattarli per altre finalita
sono ammesse unicamente se previste ai sensi del comma 1.

Art. 5 — Partenariato Pubblico — Privato

1.Il1 Comune di SANTA MARIA A VICO promuove e attua, per la parte di competenza, politiche di
controllo del territorio integrate con organi istituzionalmente preposti alla tutela della sicurezza e
dell’ordine pubblico. A tal fine il Comune, previa intesa o su richiesta delle autorita di pubblica
sicurezza o degli organi di polizia, pud consentire 1’utilizzo delle registrazioni video degli impianti
comunali di videosorveglianza, con le modalita di cui all’articolo precedente. In attuazione e
promozione della sicurezza integrata il Comune pu6 stipulare accordi o patti con autorita di pubblica
sicurezza o organi di polizia (patti per I’attuazione della sicurezza urbana di cui all’art. 5 Legge
48/2017) per I"utilizzo e condivisione di sistemi di videosorveglianza, in tal caso dovra essere stipulato
un accordo di contitolarita secondo quanto previsto dal successivo comma 3 dell’art. 6 del presente
regolamento.

2.11 Comune di SANTA MARIA A VICO promuove, per quanto di propria competenza, il
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coinvolgimento dei privati per la realizzazione di singoli impianti di videosorveglianza, orientati
comunque su aree o strade pubbliche o a uso pubblico, nel rispetto dei principi di cui al presente
Regolamento previa valutazione di idoneita dei siti e dei dispositivi. I privati interessati assumono su
di s€ ogni onere per acquistare le attrezzature e renderle operative, con connessione al sistema centrale,
in conformita alle caratteristiche tecniche dell'impianto pubblico. Gli interessati mettono gli impianti a
disposizione dell’Ente a titolo gratuito, senza mantenere alcun titolo di ingerenza sulle immagini e sulla
tecnologia connessa, previa stipula di apposita convenzione (Allegato A). Il Comune assume su di sé
gli oneri per la manutenzione periodica e la responsabilita della gestione dei dati raccolti.

CAPOII -IL TRATTAMENTO DEI DATI PERSONALI
Art. 6 — Il Titolare del Trattamento

1.1l Titolare del trattamento dei dati raccolti mediante il sistema di videosorveglianza ¢ il Comune di
SANTA MARIA A VICO. Anche per le attivita di Polizia cosi come previste dal D.Igs. n. 51/2018 il
Comune di SANTA MARIA A VICO in qualita di autorita competente ¢ il Titolare del Trattamento dei
dati personali. La centrale operativa ¢ installata presso il Comando di Polizia Municipale e il
Comandante della Polizia Municipale o suo delegato vigila sull’utilizzo dei sistemi, sul trattamento
delle immagini e dei dati in conformita agli scopi indicati nel presente Regolamento e alle altre
disposizioni normative che disciplinano la materia.

2.11 Comune di SANTA MARIA A VICO ha provveduto ai sensi dell’art. 37 del GDPR alla nomina del
Responsabile della Protezione dei Dati personali il quale svolgera i compiti previsti dall’art. 39 del
GDPR e dell’art. 28 del D.lgs. 51/2018, fungendo da punto di contatto con il Garante e con gli
interessati.

3.Qualora due o piu titolari del trattamento determinano congiuntamente le finalita e 1 mezzi del
trattamento dovranno stipulare un accordo interno di contitolarita che determini in modo trasparente le
rispettive responsabilita in merito all’osservanza degli obblighi derivanti dal presente regolamento e
dalla normativa comunitaria in tema di protezione dei dati personali.

4.11 Comandante individua e nomina, con proprio provvedimento, nell’ambito degli appartenenti al
Comando di Polizia Locale, le persone autorizzate della gestione dell’impianto nel numero ritenuto
sufficiente a garantire la corretta gestione del servizio di videosorveglianza.

5.Con I’atto di nomina, ai singoli autorizzati sono affidati compiti e funzioni specifici e le puntuali
prescrizioni per 1’utilizzo dei sistemi, nel rispetto dall’art. 29 del GDPR e art. 2-quaterdecies del Codice
Privacy.

Art. 7 — Informazioni sul trattamento dei dati personali

1. I soggetti interessati che stanno per accedere in una zona videosorvegliata, devono essere informati
mediante appositi cartelli sul trattamento di dati personali attraverso la videosorveglianza
(ALLEGATO B e B1).

2.Sul sito istituzionale del Comune di SANTA MARIA A VICO sono pubblicate le informazioni
obbligatorie da fornire agli interessati per il trattamento dei dati personali attraverso i sistemi di
videosorveglianza secondo quanto previsto dall’art. 13 del GDPR e dall’art. 10 del D.lgs. 51/2018
(ALLEGATO Q).

Art. 8 — Modalita di raccolta dei dati
1. I dati personali sono raccolti attraverso riprese video e captazione di immagini effettuate da sistemi
di telecamere installate in luoghi pubblici ed aperti al pubblico, nonché in immobili di proprieta
comunale e perimetrali ad esso, ubicati nel territorio di competenza.
2. Le telecamere di cui al precedente comma consentono riprese video a colori o in bianco e nero,
possono essere dotate di brandeggio e di zoom ottico e sono collegate alla centrale operativa del
Comando di Polizia Municipale, che potra, esclusivamente per il perseguimento dei fini istituzionali,
eventualmente digitalizzare o indicizzare le immagini.
3. Isegnali video delle unita di ripresa sono visionabili presso la Centrale Operativa ubicata presso il
Comando di Polizia Municipale, sotto la responsabilita del Comandante o di un suo delegato.
4. Come stabilito dall’art. 21 del D.lgs. 51/2018 le operazioni di raccolta, modifica, consultazione,
comunicazione, trasferimento, interconnessione e cancellazione di dati, eseguite in sistemi di
trattamento automatizzati, sono registrate in appositi file log, da conservare per la durata stabilita dal
Decreto del Presidente della Repubblica n. 15/2018. Le registrazioni devono consentire di conoscere i
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motivi, la data e 1’ora di tali operazioni e, se possibile, di identificare la persona che ha eseguito le
operazioni e i destinatati. Inoltre, saranno utilizzate solo per la verifica della liceita del trattamento, per
finalita di controllo e per garantire la sicurezza ed integrita dei dati e nell’ambito di procedimenti
penali. Saranno messi a disposizione del Garante su richiesta.

Art. 9 — Categorie particolari di dati e dati personali relativi a condanne penali e reati

1.1l trattamento dei dati attraverso sistemi di videosorveglianza non sempre deve essere considerato
come un trattamento di categorie particolari di dati. Se le immagini sono elaborate per ricavare
categorie particolari di dati si applica 1’art. 9 del GDPR che vieta il trattamento di tali dati personali
prevedendo delle eccezioni al secondo paragrafo. Anche nei casi in cui non si applica I’articolo 9
paragrafo 1 del GDPR, il Titolare del trattamento dei dati deve sempre cercare di ridurre al minimo il
rischio di acquisire immagini che rivelino altri dati particolari indipendentemente dalla finalita prevista.
Ogni volta che si installa un sistema di videosorveglianza si deve prestare particolare attenzione al
principio di minimizzazione dei dati.

2.1 trattamenti delle categorie particolari di dati personali di cui all’art. 9 del GDPR necessari per
motivi di interesse pubblico rilevante sono ammessi qualora siano previsti dal diritto dell’Unione
europea ovvero, nell’ordinamento interno, da disposizioni di legge o, nei casi previsti dalla legge, di
regolamento che specifichino i tipi di dati che possono essere trattati, le operazioni eseguibili e il
motivo di interesse pubblico rilevante, nonché le misure appropriate e specifiche per tutela i diritti
fondamentali e gli interessi dell’interessato. Le materie in cui si considera rilevante 1’interesse pubblico
sono elencate all’art. 2-sexies del D.lgs. 196/2003.

3.Per quanto riguarda le finalita previste dal D.lgs. n. 51/2018 I’art. 7 prevede che il trattamento dei dati
di cui all’art. 9 del GDPR ¢ autorizzato solo se strettamente necessario e assistito da garanzie adeguate
per i diritti e liberta dell’interessato e specificamente previsto dal diritto dell’Unione europea o da
legge, o nei casi previsti dalla legge, da regolamento, ovvero, ferme le garanzie dei diritti e delle
liberta, se necessario per salvaguardare un interesse vitale dell’interessato o di un’altra persona fisica o
se ha ad oggetto dati resi manifestamente pubblici dall’interessato.

4.11 trattamento dei dati personali relativi a condanne penali e ai reati o a connesse misure di sicurezza
sulla base dell’articolo 6 paragrafo 1 del GDPR che non avviene sotto il controllo dell’autorita
pubblica, ¢ consentito, ai sensi dell’art. 10 del GDPR solo se autorizzato da una norma di legge o, nei
casi previsti dalla legge, di regolamento, che prevedano garanzie appropriate per i diritti e le liberta
degli interessati, fatti salvi i casi di applicazione del D.Igs. n. 51/2018.

Art. 10 — Conservazione dei dati personali

1.Le immagini videoregistrate sono conservate per un tempo non superiore a 7 giorni nella centrale di
registrazione, e nel rispetto del principio di limitazione della conservazione. Al termine del periodo
stabilito il sistema di videoregistrazione provvede in automatico alla loro cancellazione - ove
tecnicamente possibile - mediante sovra-registrazione, con modalita tali da rendere non piu utilizzabili i
dati cancellati.

2.La conservazione delle immagini oltre il termine fissato dal precedente comma ¢ consentita
esclusivamente per speciali esigenze investigative di polizia giudiziaria con particolare riferimento ai
varchi lettura targhe e ad altre esigenze correlate all’attivita di istituto, comunque per il tempo
strettamente necessario alla conclusione del relativo procedimento amministrativo.

3.Con decreto del Presidente della Repubblica, adottato ai sensi dell'articolo 17, comma 1, della legge
23 agosto 1988, n. 400, sono individuati, per 1 trattamenti o le categorie di trattamenti non occasionali
di cui al comma 1, i termini, ove non gia stabiliti da disposizioni di legge o di regolamento, ¢ le
modalita di conservazione dei dati, i soggetti legittimati ad accedervi, le condizioni di accesso, le
modalita di consultazione, nonché le modalita e le condizioni per l'esercizio dei diritti di cui agli
articoli 9, 10, 11 e 13. I termini di conservazione sono determinati in conformita ai criteri indicati
all'articolo 3, comma 1, tenendo conto delle diverse categorie di interessati e delle finalita perseguite.

Art. 11 — Individuazione dei siti da sottoporre a videosorveglianza

1.L’individuazione o variazione dei luoghi da sottoporre a videosorveglianza nel rispetto dell’art. 4
“Base giuridica e Finalitd” del presente regolamento, compete alla Giunta Comunale con apposita
deliberazione.

2 Alla Giunta Comunale compete inoltre I’autorizzazione, sempre nel rispetto dei principi e delle
finalita del presente regolamento, all’utilizzo dei sistemi di videosorveglianza mobili dotati di sistemi
di registrazione autonomi ed alimentazione anche a batteria e/o celle solari, o di altro genere, a
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supporto delle attivita di prevenzione e di accertamento delle violazioni commesse nell’ambito delle
competenze della Polizia Municipale fatto salvo D’eventuale utilizzo per le finalita di Polizia
Giudiziaria, anche con la direzione e coordinamento dell’ Autorita Giudiziaria.

Art. 12 - Utilizzo di particolari sistemi mobili.

A) Body Cam e Dash Cam

1. Gli operatori della Polizia Municipale possono essere dotati nello svolgimento di servizi operativi e
di controllo del territorio delle Body Cam (ossia sistemi di ripresa indossabili) e delle Dash Cam
(telecamere a bordo veicoli di servizio) in conformita delle indicazioni dettate dal Garante della Privacy
con nota 26 luglio 2016, prot. n. 49612, con cui sono state impartite le prescrizioni generali di utilizzo
dei predetti dispositivi il cui trattamento dei dati ¢ ricondotto nell'ambito del D.lgs. 51/2018 trattandosi
di "dati personali direttamente correlati all'esercizio dei compiti di polizia di prevenzione dei reati, di
tutela all'ordine e della sicurezza pubblica, nonché di polizia giudiziaria".

Il Comandante curera la predisposizione di uno specifico disciplinare tecnico interno, da somministrare
agli operatori di Polizia Municipale che saranno dotati di microcamere, con specificazione dei casi in
cui le microcamere devono essere attivate, dei soggetti autorizzati a disporre l'attivazione, delle
operazioni autorizzate nel caso di emergenza e di ogni altra misura organizzativa e tecnologica
necessaria alla corretta e legittima gestione dei dispositivi e dei dati trattati.

2. Le videocamere e le schede di memoria di cui sono dotati 1 sistemi di cui al comma precedente
dovranno essere contraddistinte da un numero seriale che dovra essere annotato in apposito registro
recante il giorno, 1'orario, i dati indicativi del servizio e la qualifica e nominativo del dipendente che
firmera la presa in carico e la restituzione.

La scheda di memoria, all'atto della consegna ai singoli operatori, non dovra contenere alcun dato
archiviato.

Il sistema di registrazione dovra essere attivato solo in caso di effettiva necessita, ossia nel caso di
insorgenza delle situazioni descritte dal disciplinare tecnico interno.

3. Il trattamento dei dati personali effettuati con simili sistemi di ripresa devono rispettare le
disposizioni del presente regolamento: in particolare i dati personali oggetto di trattamento debbono
essere pertinenti, completi ¢ non eccedenti le finalita per le quali sono raccolti o successivamente
trattati, nonché conservati in una forma che consenta 1'identificazione dell'interessato per un periodo di
tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti 0 successivamente
trattati, per poi essere cancellati, nel rispetto del precedente articolo 10.

B) Telecamere modulari e riposizionabili (foto trappole — telecamere semimobili)

7. 11 Comando di Polizia Municipale pud dotarsi di telecamere riposizionabili, anche del tipo foto-
trappola, con generazione di allarmi da remoto per il monitoraggio attivo.

8. Le modalita di impiego dei dispositivi in questione saranno disciplinate con apposito provvedimento
prima dell’uso.

9. Gli apparati di videosorveglianza modulare riposizionabili vengono installati secondo necessita, nei
luoghi teatro di illeciti penali; possono essere utilizzati per accertare illeciti amministrativi, solo qualora
non siano altrimenti accertabili con le ordinarie metodologie di indagine. Qualora non sussistano
finalita di sicurezza o necessita di indagine previste dal D.lgs. 51/2018 che esimono il Titolare
dall’obbligo di informazione, si provvedera alla previa collocazione della adeguata cartellonistica, per
I’informativa agli utenti frequentatori di dette aree.

10. In ogni caso le modalita di trattamento e di conservazione dovranno rispettare quanto indicato
dall’art. 10 del presente regolamento, nonché quanto disposto dalla vigente normativa.

C) Uso dei sistemi aereo mobili a pilotaggio remoto (SAPR)

11. II Comando di Polizia Municipale, per lo svolgimento delle attivita di competenza puo dotarsi di
ogni altra tecnologia di ripresa video e di captazione di immagini necessaria al raggiungimento delle
finalita istituzionali.

12. In particolare puo dotarsi di Sistemi Aeromobili a Pilotaggio Remoto — droni — sia per I’esecuzione
di riprese ai fini di tutela della sicurezza urbana, sia per finalita di prevenzione, indagine, accertamento
e perseguimento di reati o esecuzione di sanzioni penali ,di sistemi di rilevamento automatizzati delle
infrazioni al codice della strada e/o di supporto alle attivita di accertamento del personale di Polizia
Municipale ( rilevamento a strascico di violazioni mediante video ,foto ecc che riprendano anche
immagini di contesto rispetto alle violazioni rilevate, ecc.)

13. In ogni caso, i dispositivi e il loro utilizzo devono essere conformi alla normativa vigente, con
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particolare riferimento alla regolamentazione adottata dall’Ente Nazionale per I’Aviazione Civile e al
Codice della Navigazione per quanto concerne 1 droni.

14. In ogni caso le modalita di trattamento e di conservazione dovranno rispettare quanto indicato
dall’art. 10 del presente regolamento, nonché quanto disposto dalla vigente normativa.

Art. 13 — Trasferimenti di dati personali verso paesi terzi o organizzazioni internazionali

1.Qualunque trasferimento di dati personali oggetto di un trattamento o destinati a essere oggetto di un
trattamento dopo il trasferimento verso un paese terzo o un'organizzazione internazionale, compresi
trasferimenti successivi di dati personali da un paese terzo o un'organizzazione internazionale verso un
altro paese terzo o un'altra organizzazione internazionale, ha luogo soltanto se il titolare del trattamento
¢ il responsabile del trattamento rispettano le condizioni di cui al capo V del GDPR, fatte salve le altre
disposizioni dello stesso. Tutte le disposizioni del capo V del GDPR sono applicate al fine di assicurare
che il livello di protezione delle persone fisiche garantito dal presente regolamento non sia
pregiudicato.

2.11 D.Igs. n. 51/2018 dagli articoli dal 31 al 36 del Capo IV disciplina i principi generali in materia di
trasferimento di dati personali.

CAPO III - DIRITTI DELL’INTERESSATO
Art. 14 — Diritto di accesso dell’interessato

1. 11 titolare del trattamento non deve in alcuni casi distribuire le immagini in cui ¢ possibile
identificare altri soggetti, ma deve implementare misure tecniche per soddisfare la richiesta di accesso.
2. In relazione al trattamento dei dati personali I’interessato, dietro presentazione di apposita istanza
specifica, in riferimento al tempo ed in proporzione alla quantita di soggetti registrati nell’area
monitorata, ha diritto:
a) di ottenere la conferma che sia 0o meno in corso un trattamento di dati personali che lo
riguardano e di ottenere ’accesso ai dati;
b) di ottenere informazioni sulle finalita del trattamento, le categorie di dati personali in
questione, i destinati o le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati;
¢) di ottenere quando possibile, il periodo di conservazione o il criterio per determinarlo;
d) di ottenere le informazioni relative all’esistenza del diritto di chiedere al titolare del
trattamento il blocco dei dati qualora essi siano trattati in violazione di legge;
e) diritto di proporre reclamo ad un’autorita di controllo;
f) di ottenere informazioni relativi all’esistenza di un processo decisionale automatizzato
compresa la profilazione ed all’esistenza di adeguate garanzie nel caso di trasferimenti in paesi
terzi;
3. In riferimento alle immagini registrate non ¢ in concreto esercitabile il diritto di aggiornamento,
rettificazione o integrazione in considerazione della natura intrinseca dei dati raccolti, in quanto si tratta
di immagini raccolte in tempo reale riguardanti un fatto obiettivo.
4. 1l titolare del trattamento oltre all’obbligo di cancellare i dati personali in caso di richiesta
dell’interessato ¢ tenuto in base ai principi del GDPR a limitare i dati personali memorizzati. Sfocare
I’immagine senza alcuna capacita retroattiva di recuperare i1 dati personali dell’immagine
precedentemente contenuta equivale alla cancellazione dei dati in conformita del GDPR.
5. I diritti di cui al presente articolo riferiti ai dati personali concernenti persone decedute possono
essere esercitati da chi ha un interesse proprio, o agisce a tutela dell’interessato, in qualita di suo
mandatario, o per ragioni familiari meritevoli di protezione, secondo quanto previsto dall’art. 2 —
terdecies del Codice Privacy.
6. 11 diritto di accesso ¢ fatto salvo i limiti previsti dall’art. 23 del GDPR, art. 2 — undecies del Codice
della Privacy e dell’art. 14 del D.Igs. n. 51/2018.
7. 11 titolare del trattamento fornisce una copia dei dati personali oggetto di trattamento, in caso di
richieste eccessive o manifestatamente infondate ¢ possibile addebitare un costo ragionevole.
8. Le istanze sono presentate al Titolare del Trattamento o al Responsabile della Protezione dei dati
secondo il modello allegato al presente regolamento (ALLEGATO D).

CAPO 1V - LE MISURE DI SICUREZZA DEI DATI PERSONALI

Art. 15— Misure tecniche ed organizzative
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111 Titolare del Trattamento deve adottare misure tecniche ed organizzative proporzionali ai rischi per i
diritti e le liberta delle persone fisiche, derivanti da distruzione accidentale o illecita, perdita,
alterazione, divulgazione non autorizzata o accesso ai dati di videosorveglianza. Ai sensi degli art. 24 e
25 del GDPR il Titolare del Trattamento deve attuare misure tecniche ed organizzative anche per
salvaguardare tutti i principi di protezione dei dati durante il trattamento e stabile 1 mezzi affinché gli
interessati possano esercitare i propri diritti come definiti nel presente regolamento.
2.11 Titolare dovra adottare un quadro interno e le politiche che possano garantire tale attuazione sia al
momento della determinazione dei mezzi per il trattamento si al momento del trattamento stesso,
compresa la fase della valutazione di impatto sulla protezione dei dati, quando necessario.
3.Tenendo conto dello state dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per 1 diritti
e le liberta degli interessati, il Comune adotta le seguenti misure:
a) La capacita di assicurare su base permanente la riservatezza, 1’integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;
b) La capacita di ripristinare tempestivamente la disponibilita e I’accesso dei dati personali in
caso di incidente fisico o tecnico;
c¢) Una procedura per testare, verificare e valutare regolarmente 1’efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento
4.Chiunque agisce sotto 1’autorita del Titolare del Trattamento non tratta tali dati se non ¢ istruito in tal
senso.
5.In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione al Garante per
la protezione dei dati personali senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in
cui ne ¢ venuto a conoscenza, rispettando le indicazioni previste dall’art. 33 del GDPR. Quando la
violazione dei dati personali ¢ suscettibile di presentare un rischio elevato per i diritti e le liberta degli
interessati, il titolare del trattamento comunica la violazione all’interessato senza giustificato motivo. Il
modello per la notifica ¢ allegato al presente regolamento (ALLEGATO F).

Art. 16 - Sicurezza dei dati

1. I dati personali oggetto di trattamento sono conservati presso la centrale di registrazione individuata,
alla quale puo accedere il solo personale autorizzato secondo istruzioni che devono essere impartite dal
Comandante della Polizia Municipale.

2. In particolare l'accesso agli ambienti in cui ¢ ubicata una postazione di controllo ¢ consentito
solamente al personale in servizio presso il Corpo di Polizia Municipale autorizzato dal Comandante. I1
Comandante della Polizia Municipale impartisce idonee istruzioni atte ad evitare assunzioni o
rilevamento di dati da parte delle persone autorizzate all'accesso per le operazioni di manutenzione
degli impianti e di pulizia dei locali.

3. Il personale autorizzato, istruito secondo quanto previsto dal comma 6 dell’art. 6 del presente
regolamento, andra nominato tra gli Ufficiali ed Agenti in possesso della qualifica di agenti di Pubblica
Sicurezza in Servizio presso il Settore di Polizia Municipale e nei vari settori operativi del Corpo di
Polizia Municipale che, per esperienza, capacita ed affidabilita, forniscono idonea garanzia nel pieno
rispetto delle vigenti disposizioni in materia di trattamento e sicurezza dei dati.

4. Le operazioni di trattamento di sistemi di videosorveglianza aventi per finalita di prevenzione,
indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali € riservata al personale
della Polizia Municipale, aventi qualifica di Ufficiali ed Agenti di Polizia Giudiziaria ai sensi dell'art.
55 del codice di procedura penale, istruito nelle modalita di cui al precedente comma e come previsto
dall’art. 19 del D.lgs. 51/2018.

5. In ogni caso, prima dell'utilizzo degli impianti, tutto il personale sara istruito al corretto uso dei
sistemi, sulle disposizioni della normativa di riferimento e sul presente Regolamento.

6. Le persone autorizzate al trattamento saranno dotati di proprie credenziali di autenticazione di
accesso al sistema registrati mediante apposti file di log, anche come previsto dall’art. 21 del D.lgs. n.
51/2018.

Art. 17 — Misure di sicurezza specifiche

1. Per le operazioni di trattamento svolte per le finalita di cui al D.Igs. n. 51/2018, previa valutazione
dei rischi, vengono adottate le misure tecniche ed organizzative previste dall’art. 25 del D.Igs. 51/2018
volte a:

a) vietare alle persone non autorizzate l'accesso alle attrezzature utilizzate per il trattamento («controllo
dell'accesso alle attrezzature»);
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b) impedire che supporti di dati possano essere letti, copiati, modificati o asportati da persone non
autorizzate («controllo dei supporti di dati»);

¢) impedire che i dati personali siano inseriti senza autorizzazione e che i dati personali conservati
siano visionati, modificati o cancellati senza autorizzazione («controllo della conservazioney);

d) impedire che persone non autorizzate utilizzino sistemi di trattamento automatizzato mediante
attrezzature per la trasmissione di dati («controllo dell'utente»);

e) garantire che le persone autorizzate a usare un sistema di trattamento automatizzato abbiano accesso
solo ai dati personali cui si riferisce la loro autorizzazione d'accesso («controllo dell'accesso ai dati»);

f) garantire la possibilita di individuare i soggetti ai quali siano stati o possano essere trasmessi o resi
disponibili i dati personali utilizzando attrezzature per la trasmissione di dati («controllo della
trasmissioney);

g) garantire la possibilita di verificare e accertare a posteriori quali dati personali sono stati introdotti
nei sistemi di trattamento automatizzato, il momento della loro introduzione e la persona che l'ha
effettuata («controllo dell'introduzioney);

h) impedire che i dati personali possano essere letti, copiati, modificati o cancellati in modo non
autorizzato durante i trasferimenti di dati personali o il trasporto di supporti di dati («controllo del
trasporto»);

1) garantire che, in caso di interruzione, i sistemi utilizzati possano essere ripristinati («recupero»);

1) garantire che le funzioni del sistema siano operative, che eventuali errori di funzionamento siano
segnalati («affidabilita») e che 1 dati personali conservati non possano essere falsati da un errore di
funzionamento del sistema («integrita»).

Art. 18 - Valutazione d’impatto

1.Quando un tipo di trattamento, allorché prevede in particolare 1’'uso di nuove tecnologiche,
considerati la natura, il contesto e le finalita del trattamento, pud presentare un rischio elevato per i
diritti e le liberta delle persone fisiche, il titolare del trattamento effettua una valutazione dell’impatto
dei trattamenti previsti sulla protezione dei dati personali.

2.La sorveglianza sistematica su larga scala di una zona accessibile al pubblico richiede una
valutazione d’impatto sulla protezione dei dati personali, secondo le modalita di cui all’art. 35 del
GDPR. Pertanto, il titolare del trattamento provvede, pertanto, allo sviluppo di una valutazione
d’impatto, costantemente aggiornata, effettuata ai sensi dell’art. 35 del GDPR, adottando misure
tecniche ed organizzative idonee a garantire un livello di sicurezza adeguato ai rischi elevati per 1 diritti
e le liberta degli interessati. (ALLEGATO F)

CAPO V — TUTELA AMMINISTRATIVA, GIURISIDIZIONALE E PENALE
Art. 19 — Tutela amministrativa e giurisdizionale

1. L’interessato qualora ritenga che i diritti di cui gode sulla base della normativa in materia di
protezione dei dati personali siano stati violati pud proporre reclamo al Garante o ricorso dinanzi
all’autorita giudiziaria secondo quanto previsto dall’art. 140 bis del Codice della Privacy.

2. L’interessato puo rivolgersi al Garante mediante reclamo ai sensi dell’art. 77 del GDPR
secondo le modalita previste dal Capo I — Tutela dinnanzi al Garante del Codice della Privacy.

3. Tutte le controversie che riguardano le materie oggetto dei ricorsi giurisdizionali di cui agli
articoli 78 e 79 del GDPR e quelli comunque riguardanti 1’applicazione della normativa in materia
di protezione dei dati personali, nonch¢ il diritto al risarcimento del danno ai sensi dell’articolo 82
del GDPR, sono attribuite all’autorita ordinaria.

4. Per i trattamenti svolti in applicazione del D.lgs. n. 51/2018 sono previsti rimedi amministrativi
e giurisdizionali in favore dell’interessato dagli art. 37 a 42 — Capo V Tutela e sanzioni
amministrative.

Art. 20 — Violazioni e sanzioni amministrative

1.Qualora il trattamento dei dati personali attraverso sistemi di videosorveglianza costituisca una
violazione delle disposizioni e/o inosservanza dei principi previsti dal GDPR e dal Codice della
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Privacy, i criteri di applicazione delle sanzioni amministrative pecuniarie ed il procedimento di
adozione dei provvedimenti corretti e sanzionatori sono disciplinati dall’art. 166 del Codice Privacy.
2.Le disposizioni relative a sanzioni amministrative previste dal Codice della Privacy e dall’art. 83 del
GDPR non si applicano in relazione ai trattamenti svolti in ambito giudiziario.

3.Salvo che il fatto costituisca reato e ad esclusione dei trattamenti svolti in ambito giudiziari I’art. 42
del D.lgs. n. 51/2018 prevede due differenti ipotesi di sanzioni amministrative in caso di violazioni di
specifiche disposizioni previste dal D.lgs. n. 51/2018.

Art. 21 — Illeciti penali

1.Determinate condotte messe in atto per effettuare operazioni di trattamento dei dati personali possono
costituire idonei presupposti per la determinazione di un illecito penale.

2.11 Capo II — Illeciti penali del Codice della Privacy individua una serie di condotte penalmente
rilevanti di seguito elencate:

- Art. 167 — Trattamento illecito di dati;

- Art. 167 bis — Comunicazione e diffusione di dati personali oggetto di trattamento su larga scala;

- Art. 167 ter — Acquisizione fraudolenta di dati personali oggetto di trattamento su larga scala;

- Art. 168 — Falsita nelle dichiarazioni al Garante e interruzione dell’esecuzione dei compiti o
dell’esercizio di poteri del Garante;

- Art. 170 — Inosservanza di provvedimenti del Garante;

- Art. 171 — Violazioni delle disposizioni in materia di controlli a distanza e indagini sulle opinioni dei
lavoratori,

- Art. 172 — Pene accessori;

2.11 Capo VI — Illeciti penali del D.Igs. n. 51/2018 individua una serie di condotte penalmente rilevanti
di seguito elencate:

- Art. 43 — Trattamento illecito di dati;

- Art. 44 -Falsita in atti e dichiarazione al Garante;

- Art. 45 — Inosservanza di provvedimenti del Garante;

- Art. 46 — Pene accessorie.

CAPO VI - DISPOSIZIONI INTEGRATIVE SUI TRATTAMENTI DELLE FORZE DI
POLIZIA

Art. 22 — Modalita di trattamento e flussi di dati da parte delle Forze di polizia

1.Nei casi in cui le autorita di pubblica sicurezza o le Forze di polizia possono acquisire in conformita
alle vigenti disposizioni di legge o di regolamento dati raccolti mediante sistemi di videosorveglianza,
I'acquisizione puo essere effettuata anche per via telematica. A tal fine gli organi o uffici interessati
possono avvalersi di convenzioni volte ad agevolare la consultazione da parte dei medesimi organi o
uffici, mediante reti di comunicazione elettronica, di pubblici registri, elenchi, schedari e banche di
dati, nel rispetto delle pertinenti disposizioni e dei principi di cui agli articoli da 3 a 8 del D.Igs.
51/2018. Le convenzioni-tipo sono adottate dal Ministero dell'interno, su conforme parere del Garante,
e stabiliscono le modalita dei collegamenti e degli accessi anche al fine di assicurare 'accesso selettivo
ai soli dati necessari al perseguimento delle finalita di cui all'articolo 1, comma 2 del D.lgs 51/2018.

2. 1 dati trattati dalle Forze di polizia per le finalita di cui al D.Igs n. 51/2018, sono conservati
separatamente da quelli registrati per finalita amministrative che non richiedono il loro utilizzo.

Art. 23 — Tutela dell’interessato

1.Restano ferme le disposizioni di cui all'articolo 10, commi 3, 4 e 5, della legge 1° aprile 1981, n. 121,
e successive modificazioni, concernenti i controlli sul Centro elaborazione dati del Dipartimento della
pubblica sicurezza.

2.Le disposizioni di cui all'articolo 10, commi 3, 4 e 5, della legge n. 121 del 1981, si applicano, oltre ai
dati destinati a confluire nel Centro elaborazione dati di cui al comma 1, ai dati trattati con 1'ausilio di
strumenti elettronici da organi, uffici o comandi delle Forze di polizia di cui all'articolo 16 della
predetta legge n. 121 del 1981.

CAPO VII - NORME FINALI

Art. 24 — Modifiche regolamentari e rinvio
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1.I Contenuti del presente regolamento, ove necessario, dovranno essere adeguati o quanto meno
interpretati alla luce delle modifiche legislative italiane e comunitarie, provvedimenti ed opinioni del
Garante per la protezione dei dati e dell’E.D.P.B. intervenute successivamente all’entrate in vigore del
presente regolamento e da ritenersi immediatamente recepite in via recettizia.

2.Per tutto quanto non disciplinato nel presente regolamento si rinvia alle norme del GDPR, del Codice
della Privacy e del D.Igs. n. 51/2018, nonch¢ al provvedimento del Garante per la protezione dei dati in
materia di videosorveglianza del 08 aprile 2010 ed alle Linee Guida dell’E.D.P.B. n. 3/2019 sul
trattamento dei dati personali attraverso videosorveglianza.

Art. 25 - Decorrenza e abrogazioni

1. Il presente regolamento entra in vigore contestualmente con 1’esecutivita della relativa Delibera di
approvazione e comporta |’immediata abrogazione del precedente regolamento adottato con
deliberazione di Consiglio Comunale del 5.10.2009 n. 85

-  ALLEGATO A - CONVENZIONE PRIVATI

- ALLEGATO B e Bl — INFORMATIVA CARTELLI

- ALLEGATO C - INFORMATIVA DETTAGLIATA

- ALLEGATO D - MODALITA’ ESERCIZIO DIRITTI

- ALLEGATO E — NOTIFICA DATA BREACH

- ALLEGATO F - VALUTAZIONE D’IMPATTO

ALLEGATO G - PROCEDURA PER L’ESERCIZIO DEI DIRITTI DEGLI
INTERESSATI
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Deliberazione n. 11 del 19-04-2021

Letto, confermato e sottoscritto.

11 Presidente del Consiglio Il Segretario Generale
Ing. CARMINE DE LUCIA Dott.ssa Claudia Filomena Iollo

[ X ] Deliberazione dichiarata immediatamente eseguibile ai sensi dell” art. 134, comma 4, del D.Lgs.
267/2000 e.ss.mm.ii.

[ ] Deliberazione esecutiva ad ogni effetto di legge decorso il decimo giorno di pubblicazione, ai sensi
dell’art. 134, comma 3, del D.Lgs n. 267/2000 e.ss.mm.ii.

Il Segretario Generale

Documento informatico sottoscritto con firma digitale ai sensi dell’art.24 del D.Lgs. n.82/2005 e
ss.mm.ii.

Copia del documento informatico formato e depositato presso questo Ente.
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ALL. A

SCHEMA DI CONVENZIONE TRA IL COMUNE DI SANTA MARIA A VICO E SOGGETTI PRIVATI
PER L'INSTALLAZIONE DI TELECAMERE DA COLLEGARE AL SISTEMA Dl
VIDEOSORVEGLIANZA COMUNALE.

L'anno , il giorno del mese di alle ore

nella sede comunale, tra:

Il Comune di SANTA MARIA A VICO, con sede legale a SANTA MARIA A VICO in Piazza ROMA 4
Codice Fiscale n. 80004570612 e partita iva 01299510618, rappresentato dal C.te della POLIZIA
MUNICPALE, che interviene in questo atto esclusivamente in nome, per conto e nell'interesse del
Comune predetto, che rappresenta nella sua qualita di Responsabile della Polizia Municipale del

Comune di S.Maria a Vico (CE) e domiciliato per la carica presso la sede dell’Ente;

e

il sig./Sig.ra nato a il

in qualita di dell'immobile sito in SANTA MARIA A VICO alla
via , cod. fisc. ;

Si conviene e si stipula la seguente Convenzione

Art. 1 Oggetto della Convenzione

1. La presente Convenzione viene stipulata per la regolamentazione relativa all.. telecamer.. da
installarsi a carico di privati ,amministratori di condomini e aziende ....(d’ora in avanti denominati
“Richiedente”), esclusivamente per il controllo delle aree pubbliche o aperte all'uso pubblico
prospicienti gli immobili di proprieta o gli immobili amministrati, nel rispetto del Regolamento
Comunale per l'utilizzo dei sistemi di videosorveglianza sul territorio del Comune di SANTA
MARIA A VICO, approvato con deliberazione Di Consiglio Comunale n. XXX del XX/XX/XXXX
(d'ora in avanti denominato “Regolamento”) e in applicazione del Regolamento UE n. 679/2016
(di seguito GDPR) e del D.Igs. n. 196/2003 cosi come modificato dal D.lgs. n. 101/2019 (di
seguito Codice Privacy).

2. Le telecamere oggetto della presente Convenzione potranno essere adibite solo al controllo di

aree pubbliche o soggette ad uso pubblico.

Art. 2 Installazione ed alimentazione elettrica delle telecamere
1. Le telecamere oggetto della presente Convenzione sono acquistate e installate a cura e spese

del Richiedente e sono collegate al sistema di videosorveglianza cittadina comunale, previa



valutazione del Comando di Polizia Municipale che esaminera le relative problematiche tecniche,
le modalita di collegamento, la posizione, la compatibilita con il sistema di videosorveglianza

comunale e che verifichera la fattibilita della proposta.

2. L’alimentazione elettrica dei manufatti installati sara a cura del Richiedente per tutta la durata di
vita della telecamera; per motivi tecnici discendenti dalla puntuale indicazione del punto di
montaggio, dalle migliori operativitd e funzionalita delle telecamere, l'alimentazione elettrica
potra essere a carico del Comune.

3. Ogni spesa per la connessione alla rete comunale di videosorveglianza € a carico del

Richiedente.

Art. 3 Cartelli di avviso

1. Il Richiedente dovra inoltre, sulla base delle indicazioni fornite dal Comando di Polizia Municipale,
posizionare uno o piu cartelli nelle vicinanze della telecamera di videosorveglianza, conformi al
modello stabilito dal Garante per la protezione dei dati personali, in modo da essere chiaramente

visibili.

Art. 4 Manutenzione

1. L’eventuale manutenzione ordinaria delle telecamere, una volta entrate nel circuito della
videosorveglianza comunale, sara a carico del Comune, mentre rimane a carico del Richiedente
la manutenzione straordinaria, ivi comprese le sostituzioni, dovute a danni derivanti da terzi, da
eventi meteorologici, da atti vandalici o per la vetusta dell’apparecchio e I'eventuale copertura

assicurativa.

Art. 5 Cessione dell'immobile

1. In caso di cessione dellimmobile interessato, successiva all'installazione delle telecamere, o di
passaggio di consegna dellimmobile ad altro amministratore, il subentrante dovra accettare, con
atto espresso, le prescrizioni dettate in fase di approvazione della richiesta, da trasmettere al

Comando di Polizia Municipale.

Art. 6 Accesso alle immagini
1. Una volta funzionanti le telecamere installate ai sensi della presente Convenzione entrano a far
parte del sistema di videosorveglianza comunale e sono collegate unicamente ai server del

predetto sistema, ovvero dovra essere garantito un server autonomo con accesso esclusivo al

Comando di Polizia Municipale.

2. Il Richiedente non potra avere alcun accesso alle immagini, né in diretta né registrate, né alcuna
agevolazione presso il Comando Polizia Municipale in caso di fatti che richiedano la visura delle
immagini riprese dalle telecamere installate ai sensi della presente Convenzione.

3. Le immagini saranno gestite dal Comando di Polizia Municipale di SANTA MARIA A VICO e
trattate da tale ufficio nello stesso identico modo di quelle registrate dalle telecamere del sistema
della videosorveglianza comunale, nel rispetto del Codice della Privacy e del Regolamento

Comunale per l'utilizzo dei sistemi di videosorveglianza.



Art. 7 Titolarita e responsabilita dei dati

1. Titolare dei dati, cosi come definito dall’'articolo 4, comma 1, lettera f), del Codice della Privacy
e il Comune di SANTA MARIA A VICO.

2. Responsabile della gestione e del trattamento dei dati rilevati con apparecchi di
videosorveglianza, € il Comandante della Polizia Municipale, il quale puo delegare in forma
scritta le proprie funzioni. Egli vigila sull’utilizzo dei sistemi e sul trattamento delle immagini e dei
dati in conformita agli scopi indicati nel Regolamento Comunale ed alle altre disposizioni
normative che disciplinano la materia ed in particolare alle disposizioni impartite dall’Autorita

Garante.

Art. 8 Durata della Convenzione eresponsabilita

1. La presente Convenzione decorre dal giorno della stipula ed ha durata quinquennale. Allo
scadere del quinto anno o dal momento in cui la telecamera si rendesse inservibile per vetusta
0 per guasti tecnici irreparabili ed il Richiedente non provvedesse a sostituirla entro trenta giorni,
la Convenzione decade e resta a carico del Richiedente I'onere di smontaggio della stessa,
nonché, delle altre strutture installate e dello smaltimento a norma di legge di tali materiali.

2. Durante il periodo di vigenza della Convenzione la telecamera installata e funzionante fa parte a
tutti gli effetti del sistema di videosorveglianza comunale e pertanto resta in carico al Comune di
SANTA MARIA A VICO qualsiasi responsabilita derivante dalla gestione, con I'esclusione di
difetti nel montaggio delle strutture (pali, staffe, cavi, ecc.) che restano a carico del Richiedente
il quale risponde in tal senso di eventuali danni a terzi.

3. Il Comune di SANTA MARIA A VICO si riserva la facolta di recedere dalla Convenzione in
qualsiasi momento, con preavviso minimo di giorni 30, per qualsiasi motivo tecnico o per
I'emergere di contenziosi derivanti dalla gestione. In tal caso & onere del Richiedente procedere
a proprie spese allo smontaggio dell'impianto, trattenendo i materiali smontati o provvedendo al
loro smaltimento a norma di legge. Il Richiedente pud parimenti recedere dalla Convenzione con

un preawviso di giorni 90, alle condizioni stesse previste in caso di recesso da parte delComune.

Art. 9 Rinvio ad altre norme

1. Per quanto non espressamente previsto dalla presente Convenzione o dal Regolamento
Comunale per l'utilizzo dei sistemi di videosorveglianza del Comune di SANTA MARIA A VICO
si applicano le disposizioni di legge e si osservano i provvedimenti del Garante per la protezione
dei dati personali che regolano la materia della tutela della protezione dei dati personali e della

videosorveglianza.

Letto, approvato e sottoscritto

La Parte Il Comandante della Polizia Municipale



VIDEOSORVEGLIATA

LA REGISTRAZIONE E' EFFETTUATA DAL COMUNE DI SANTA MARIA A
VICO (POLIZIA MUNICIPALE) PER FINALITA’ DI SICUREZZA E TUTELA
AMBIENTALE

L’ACCESSO ALLE IMMAGINI E’ GARANTITA AL PERSONALE
AUTORIZZATO E ALLE AUTORITA’ COMPETENTI PER FATTI DELITTUOSI E
UTILIZZABILI ESCLUSIVAMENTE A TITOLO DI PROVA GIUDIZIARIA NEL
RISPETTO DEL REGOLAMENTO EUROPEO 679/2016 (GDPR)




INFORMATIVA ART. 13-14 DEL REGOLAMENTO UE 679/2016 (“GDPR”)

= . In ragione delle attivita svolte, il Titolare ha designato, ai sensi dell’art. 37 del
Videosorveglianza S >

& TITOLARE DEL TRATTAMENTO

COMUNE DI SANTA MARIA A VICO

Piazza Roma - 81028 Santa Maria a Vico (CE)
C.F.80004570612 - Tel. 0823/759511

PEC: protocollo@pec.comunesantamariaavico.it

Responsabile della Protezione dei Dati — RPD/DPO

GDPR, un DPO, raggiungibile presso la sede e i contatti del Titolare.

VIDEOSORVEGLIANZA E DATI PERSONALI TRATTATI

Ai sensi del D. Lgs. 196/2003, come novellato dal D. Lgs. 101/2018, del Provvedimento del Garante del 08 aprile 2010 ed in
particolare del Regolamento Eutopeo 679/ 2016 (“GDPR?”) ¢ linee guida 3/19 del’EDBP, in ossequio al principio di
Responsabilizzazione, qualsiasi trattamento di dati personali deve essere lecito, corretto e trasparente. Tali principi implicano che
Pinteressato sia informato dell’esistenza del trattamento, delle sue finalita e dei diritti che puo esercitare. A tal fine si segnala che
sono in funzione sistemi di videosorveglianza, opportunamente segnalati mediante appositi cartelli (“Informative”), secondo
quanto previsto dalla Vigente normativa. In tale ottica, Vi preghiamo di prendere visione del presente documento.

FINALITA DEL — BASE GIURIDICA PERIODO DI
TRATTAMENTO = DEL CONSERVAZIONE
i TRATTAMENTO DEI DATI
Max 7 giorni dal momento in cui le
o L GDPR - Art. 6. C.1: . & )
Attivita di videosorveglianza rivolta L immagini sono rilevate. Decorso tale
. . lett. F): Legittimo interesse; . .
alla Tutela della sicurezza pubblica, . termine, verranno rimosse, fatte salve
. S p lett. C): Obbligo legale; S . .
del patrimonio aziendale nonché . o —— speciali esigenze di ulteriore
. . lett. D): Salvaguardia interessi vitali; . . .
delle persone fisiche, prevenzione : e . conservazione, ad esempio nel caso di
. lett. E£): Compito di interesse pubblico o connesso . D . N
ed accertamento reati L .. . specifica richiesta investigativa
all’esercizio di pubblici poteri; X e o D
dell’ Autorita Giudiziaria

&,

CONFERIMENTO DEI DATI

11 rifiuto di conferire i dati comporta 'impossibilita di consentire all’interessato ’accesso alle sedi
del Titolare. I.’accesso alle zone videosorvegliate comporta la raccolta, la registrazione, la
conservazione e, in generale, l'utilizzo delle immagini degli interessati.

DESTINATARI DEI DATI
— I dati possono essere comunicati a soggetti operanti in qualita di autonomi Titolari del
trattamento (quali autorita e/o soggetto pubblico legittimato a richiedere i dati), ed a
I Contitolari del trattamento (ex art. 26 GDPR). Inoltre i dati potranno essere trattati, per conto

del Titolare, da soggetti designati quali Responsabili del trattamento (ai sensi dell’art. 28 del
GDPR), per finalita ausiliarie alle attivita e ai servizi descritti.

mm

SOGGETTI AUTORIZZATI AL TRATTAMENTO

I dati potranno essere trattati esclusivamente dai dipendenti/collaboratoti del Titolare, deputato
al perseguimento delle finalita sopra indicate, espressamente Designati - Autorizzati al
trattamento (ex art. 2-quaterdecies D.Lgs. 101/2008, ex art. 29 GDPR), e adeguatamente istruiti.

DIRITTI DELL'INTERESSATO - RECLAMO ALL’AUTORITA DI CONTROLLO

Contattando il Titolare e/o il DPO, mezzo raccomandata A/R o mezzo PEC/mail, gli interessati possono:
e  chiedere al Titolare I'accesso alle immagini (ex art. 15 GDPR);

e opporsi al trattamento e chiedere la limitazione e/o la cancellazione, oveapplicabili.

Gli interessati possono altresi propotrre reclamo all'Autorita di controllocompetente e/o copia delle
registrazioni nei casi e con le modalita imposte dalle vigenti normative in matetia.

Non ¢ in concreto esercitabile il diritto di aggiornamento o integrazione, nonché il diritto di rettifica (in
considerazione della natura intrinseca dei dati trattati), e non ¢ esercitabile il diritto alla portabilita dei dati.

Per tutti i dettagli ed ulterioti informazioni consulta il Titolare del trattamento e/o il RPD/DPO.
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ALL.C
SERVIZIO GESTIONE SISTEMI DI
VIDEOSORVEGLIANZA
INFORMATIVA PRIVACY DETTAGLIATA

Secondo la normativa indicata, il trattamento relativo al presente servizio sara improntato ai principi
di correttezza, liceita, trasparenza e di tutela della Sua riservatezza e dei Suoi diritti.

Titolare del trattamento € il Comune di SANTA MARIA AVICO (CE), con sede in Piazza Roma
- C.F.80004570612 - Centralino Tel. 0823/759511 - PEC:
protocollo@pec.comunesantamariaavico.it

Il servizio é gestito dal Comune di Santa Maria a Vico - Polizia Municipale - con sala operativa
presso il Comando  di Polizia  Municipale  tel.  0823/808313 -  Pec:
poliziamunicipale@pec.comunesantamariaavico.it

Il Responsabile della Protezione dei Dati (RPD) é la Societa Multibusiness Srl. Via Cristoforo
con sede in Via Colombo 40- 88046 Lamezia Terme (CZ) — in persona del legale rappresentante
Dott. Pasquale Nicolazzo raggiungibile al seguente indirizzo: info@garanteprivacyitalia.it,
info@pec.garanteprivacyitalia.it ; — Tel. 0968 462702. (Determina n.1019 del 13.11.2019)

Ai sensi degli articoli 13 e 14 del GDPR e dell’art. 10 del D.lgs. 51/2018, pertanto, Le forniamo le
seguenti informazioni:

Il trattamento di dati personali effettuato attraverso sistemi di videosorveglianza € consentito soltanto
per lo svolgimento delle funzioni istituzionali. L’utilizzo dei sistemi di videosorveglianza &
finalizzato alla tutela della sicurezza urbana nei luoghi pubblici o aperti, per I’adozione di atti e
iniziative in materia di ordine e sicurezza pubblica. Il trattamento dei dati personali ai fini di
prevenzione, indagine, accertamento e perseguimento di reati, (tra cui rientra la tutela della sicurezza
ambientale) o esecuzione di sanzioni penali, incluse la salvaguardia contro e la prevenzione di
minacce alla sicurezza pubblica, verra svolto a norma del D.Igs. n. 51/2018.

I dati personali che in occasione della gestione degli impianti di videosorveglianza, ed in particolare
di strumenti finalizzati alla vigilanza in remoto, cioé che si realizza a distanza mediante dispositivi di
ripresa video (dispositivi mobili), captazione di immagini eventuale conseguente analisi, collegati a
un centro di controllo e coordinamento direttamente gestito dal Comando di Polizia Municipale,
relativamente ai trattamenti svolti in applicazione delle norme del GDPR e del D.lgs 51/2018, saranno
raccolti e trattati riguardano:

[X] dati identificativi: cognome e nome, residenza, domicilio, nascita

In particolare sono previsti trattamenti di categorie particolari di dati (ex artt. 9 e 10 del GDPR), c.d.
dati sensibili e giudiziari:

[X] immagini, elementi caratteristici della identita fisica, fisiologica;

[X] dati di localizzazione: ubicazione, GPS, GSM, altro;

[X] dati relativi a condanne penali.

Dettagli: sono ridotti al minimo i rischi di acquisire immagini che rivelino altri dati particolari
indipendentemente dalla finalita prevista. Saranno trattati solo se strettamente necessario.

I dati raccolti saranno trattati in quanto:

[X] il trattamento & necessario per adempiere un obbligo legale al quale & soggetto il titolare del
trattamento;

[X] il trattamento & necessario per la salvaguardia degli interessi vitali dell'interessato o di un‘altra
persona fisica;
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[X] il trattamento e necessario per I'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di cui € investito il titolare del trattamento;

Dettagli: D.P.R. 24 luglio 1977, n. 616; Legge 24 novembre 1981, n. 689; Legge 7 marzo 1986, n. 65
— Legge Quadro Polizia Locale; D.lgs. 18 agosto 200, n. 267 — T.U.E.L.; D.L. n. 223 del 2006 come
convertito dalla Legge 4 agosto 2006, n. 248; D.L. 92/2008 convertito con Legge n. 125 del
24/07/2008; D.M. 5 agosto 2008 — Ministero del Lavoro; Circolare n. 558/SICPART/421.2/70 — anno
2012 — Ministero dell’Interno; D.L. 20 febbraio 2017, n. 14 come convertito dalla Legge 18 aprile
2017, n. 48; D.L. 23 febbraio 2009, n. 11; Linee Guida “Piattaforma della Videosorveglianza
integrata”; Linee Guida per I'attuazione della sicurezza urbana — art. 5 della Legge n. 48/2017; Linee
Generali delle Politiche pubbliche per la promozione della sicurezza integrata; Decreto del Presidente
della Repubblica n. 15 del 15 gennaio 2018; D.lgs. 3 aprile del 2006 n. 152, e successivi; Legge 22
maggio del 2015, n. 68; Codice procedura penale e codice penale;

[X] il trattamento € necessario per il perseguimento del legittimo interesse del titolare del trattamento
o di terzi, a condizione che non prevalgano gli interessi o i diritti e le liberta fondamentali
dell'interessato che richiedono la protezione dei dati personali, in particolare se l'interessato e un
minore.

I dati personali forniti saranno oggetto di:

[X] raccolta

[X] registrazione

[X] organizzazione

[X] strutturazione

[X] conservazione

[X] adattamento o modifica

[X] estrazione

[X] consultazione

[X] uso

[X] comunicazione mediante trasmissione

[X] raffronto od interconnessione

[X] limitazione

[X] cancellazione o distruzione

In caso di comunicazione i dati saranno trasmessi a:
[X] Forze di polizia

[X] Forze di polizia locale

[X] Privati (cointeressati, controinteressati)

[X] Autorita giudiziaria (Procura della Repubblica)
[X] Fornitori di servizio, se previsti

Il trattamento:

[X] non comporta l'attivazione di un processo decisionale automatizzato

Il trattamento sara effettuato sia con strumenti manuali che informatici e telematici, con logiche
di organizzazione ed elaborazione strettamente correlate alle finalita stesse e comunque in modo da
garantire la sicurezza, l'integrita e la riservatezza dei dati stessi nel rispetto delle misure organizzative,
fisiche e logiche previste dalle disposizioni vigenti.

In particolare sono state adottate le seguenti misure di sicurezza:

[X] misure specifiche poste in essere per fronteggiare rischi di distruzione, perdita, modifica, accesso,
divulgazione non autorizzata, la cui efficacia va valutata regolarmente.

[X] Sistemi di autenticazione;



[X] sistemi di autorizzazione;

[X] sistemi di protezione (antivirus; firewall; antintrusione; altro) adottati per il trattamento;

[X] Sicurezza anche logistica;

| dati personali vengono conservati:

[X] per un periodo massimo di 7 giorni;

[X] oltre il termine fissato esclusivamente per speciali esigenze investigative di polizia giudiziaria
con particolare riferimento ai varchi lettura targhe e ad altre esigenze correlate all’attivita di istituto,
comunque per il tempo strettamente necessario alla conclusione del relativo procedimento
amministrativo.

Lei potra, in qualsiasi momento, esercitare i diritti di cui agli artt. 15 e ss del GDPR:

- di richiedere maggiori informazioni in relazione ai contenuti della presente informativa;

- di ottenere I’accesso ai dati personali;

- di ottenere il periodo di conservazione o il criterio per determinarlo;

- di ottenere informazioni al diritto di chiedere al titolare del trattamento il blocco dei dati qualora
essi siano trattati in violazione di legge;

- di ottenere informazioni relativi all’esistenza di un processo decisionale automatizzato compresa la
profilazione ed all’esistenza di adeguate garanzie nel caso di trasferimenti in paesi terzi;

- di proporre reclamo all'autorita di controllo (Garante per la protezione dei dati);

- di dare mandato a un organismo, un‘organizzazione 0 un‘associazione senza scopo di lucro per
I'esercizio dei suoi diritti;

- di richiedere il risarcimento dei danni conseguenti alla violazione della normativa (art. 82);

Qualora il titolare del trattamento intenda trattare ulteriormente i dati personali per una finalita diversa
da quella per cui essi sono stati raccolti, prima di tale ulteriore trattamento verranno fornite
informazioni in merito a tale diversa finalita e ogni ulteriore informazione pertinente.

Sono considerate compatibili le finalita di archiviazione nel pubblico interesse, ricerca scientifica o
storica ai fini statistici e per i trattamenti di cui al D.lgs. 51/2018, in caso di finalita differenti saranno
compatibili solo se conformi a quanto stabilito dall’ordinamento interno o dall’Unione europea.
L’esercizio dei suoi diritti potra avvenire attraverso la procedura indicata sul sito web del titolare
nella sezione “PRIVACY™.

La informiamo che potra ottenere ulteriori informazioni sul trattamento dei dati e sull'esercizio dei
suoi diritti nonche sulla disciplina normativa in materia ai seguenti link:

Descrizione Link

Pagine web del Titolare https://www.comune.santa-maria-a-vico.ce.it/

Direttiva (UE) 2016/680 del Parlamento europeo e del
Consiglio, del 27 aprile 2016, relativa alla protezione
delle persone fisiche con riguardo al trattamento dei dati
personali da parte delle autorita competenti a fini di
prevenzione, indagine, accertamento e perseguimento
di reati o esecuzione di sanzioni penali, nonché alla
libera circolazione di tali dati e che abroga la decisione
quadro 2008/977/GAl del Consiglio

https://eur-
lex.europa.eu/legalcontent/IT/TXT/PDF/?uri=C
ELEX:32016L0680&from=it

Regolamento (UE) 2016/679 del Parlamento europeo e
del Consiglio, del 27 aprile 2016, relativo alla | https:/eur-

protezione delle persone fisiche con riguardo al | lex.europa.eu/legalcontent/IT/TXT/?uri=uriserv
trattamento dei dati personali, nonché alla libera | :OJ.L .2016.119.01.0001.01.ITA

circolazione di tali dati e che abroga la direttiva



https://www.comune.santa-maria-a-vico.ce.it/
https://eur-lex.europa.eu/legalcontent/IT/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ITA
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https://eur-lex.europa.eu/legalcontent/IT/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ITA

95/46/CE (regolamento generale sulla protezione dei
dati)

https://europa.eu/european-union/about-
Garante europeo della protezione dei dati (GEPD) eu/institutionsbodies/european-data-protection-
supervisor_it

Garante italiano della protezione dei dati http://www.garanteprivacy.it/web/guest/home




ALL.D

ESERCIZIO DEI DIRITTI IN MATERIA DI PROTEZIONE

DEI DATI PERSONALI
(artt. 15-22 del Regolamento (UE) 2016/679)

[1/L@ SOttOSCIITEO/@..uuiurieeierieiceictictice ettt et st ebe st st st e e seanens

nato/a a..

................................... ileieiieeiereseseseeennns, €5€rCIta con la presente richiesta i seguenti diritti

di cui agli artt. 15-22 del Regolamento (UE) 2016/679:

1. Accesso ai dati personali
(art. 15 del Regolamento (UE) 2016/679)

Il sottoscritto (barrare solo le caselle che interessano):

|| chiede conferma che sia 0 meno in corso un trattamento di dati personali che lo riguardano;

|| in caso di conferma, chiede di ottenere |'accesso a tali dati, una copia degli stessi, e tutte le

informazioni previste alle lettere da a) a h) dell’art. 15, paragrafo 1, del Regolamento (UE)
2016/679, e in particolare;

le finalita del trattamento;

le categorie di dati personali trattate;

i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati, in particolare se destinatari di paesi terzi o organizzazioni internazionali;

il periodo di conservazione dei dati personali previsto oppure, se non & possibile, i criteri
utilizzati per determinare tale periodo;

I'esistenza di un processo decisionale automatizzato, compresa la profilazione, e le
informazioni significative sulla logica utilizzata, nonché l'importanza e le conseguenze
previste di tale trattamento per l'interessato.



2. Richiesta di intervento sui dati
(artt. 17-18 del Regolamento (UE) 2016/679)

Il sottoscritto chiede di effettuare le seguenti operazioni (barrare solo le caselle che interessano):

| | cancellazione dei dati (art. 17, paragrafo 1, del Regolamento (UE) 2016/679), per i seguenti

motivi (specificare quali):

a) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti o
altrimenti trattati;

c) l'interessato si oppone al trattamento ai sensi dell'articolo 21, paragrafo 1, e non sussiste
alcun motivo legittimo prevalente per procedere al trattamento;

d) i dati personali sono stati trattati illecitamente;

e) dati personali devono essere cancellati per adempiere un obbligo giuridico previsto dal
diritto dell'Unione europea o dello Stato membro cui & soggetto il titolare del trattamento;

L] limitazione di trattamento (art. 18, paragrafo 1, del Regolamento (UE) 2016/679)

a) l'interessato contesta |'esattezza dei dati personali, per il periodo necessario al titolare del
trattamento per verificare |'esattezza di tali dati personali;

b) il trattamento & illecito e l'interessato si oppone alla cancellazione dei dati personali e
chiede, invece che ne sia limitato |'utilizzo (Blocco dei dati);

c) benché il titolare del trattamento non ne abbia piu bisogno ai fini del trattamento, i dati
personali sono necessari all'interessato per I'accertamento, I'esercizio o la difesa di un
diritto in sede giudiziaria;

La presente richiesta riguarda (indicare le immagini ed i dispositivi di cui si fa riferimento):




3. Opposizione al trattamento
(art. 21, paragrafo 1 del Regolamento (UE) 2016/679)

] Il sottoscritto si oppone al trattamento dei suoi dati personali ai sensi dell’art. 6, paragrafo 1,
lettera e) o lettera f), per i seguenti motivi legati alla sua situazione particolare (specificare):

4.Diritti riguardanti le persone decedute
(art. 2-terdecies del D.lgs 196/2006 Codice Privacy)

Con riferimento a tutti i diritti di cui sopra il sottoscritto, potra esercitare i diritti di una persona
deceduta, solo ed esclusivamente, in quanto, vi € un interesse proprio, si agisce a tutela
dell’interessato o in qualita di mandatario o per ragioni familiari meritevoli di tutela:

INDICARE | DATI DELL’INTERESSATO

La presente richiesta e fondata sulla seguente motivazione:




Il sottoscritto:

| ] Chiede di essere informato, ai sensi dell’art. 12, paragrafo 4 del Regolamento (UE) 2016/679,
al piu tardi entro un mese dal ricevimento della presente richiesta, degli eventuali motivi che
impediscono al titolare di fornire le informazioni o svolgere le operazioni richieste.

[ ] Chiede, in particolare, di essere informato della sussistenza di eventuali condizioni che
impediscono al titolare di identificarlo come interessato, ai sensi dell’art. 11, paragrafo 2, del
Regolamento (UE) 2016/679.

EVENTUALI ALLEGATI

SANTA MARIA A VICO Li

Firma



ALL. E

MODELLO PER LA COMUNICAZIONE DELLA VIOLAZIONE DEI DATI
(C.D. "DATA BREACH")

Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della violazione

dei dati personali ivi trattati:

Quando si e verificata la violazione dei dati personali trattati nell’lambito della banca dati?

[ 11

[ ]Trail el

[ ]Inuntempo non ancora determinato
[ ]E' possibile che sia ancora in corso

Dove e avvenuta la violazione dei dati? (Specificare se sia avvenuta a seguito di smarrimento di

dispositivi o di supporti portatili)

Modalita di esposizione al rischio - Tipo di violazione

[ ] Lettura (presumibilmente i dati non sono stati copiati)

[ ] Copia (i dati sono ancora presenti sui sistemi del titolare)

[ ]Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

[ ] Cancellazione (i dati non sono piu sui sistemi del titolare e non li ha neppure 'autore della violazione)

[ ] Furto (i dati non sono piu sui sistemi del titolare e li ha I'autore della violazione)



[ ] Altro:

Dispositivo oggetto della violazione
[ 1 Computer

[ ] Rete

[ ] Dispositivo mobile

[ ] File o parte di un file

[ ] Strumento di backup

[ ] Documento cartaceo

[ ] Altro:

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con
indicazione della loro ubicazione:

Quante persone sono state colpite dalla violazione dei dati personali trattati nell’ambito della banca
dati?

[ IN. __ persone

[ ]Circa persone

[ ]1Un numero (ancora) sconosciuto di persone

Che tipo di dati sono oggetto di violazione?

[ ] Dati anagrafici/codice fiscale

[ ]Dati di accesso e di identificazione (username, password, customer ID, altro)
[ ] Dati relativi a minori

[ ] Dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso,
filosofico, politico o sindacale



[ ] Dati personali idonei a rivelare lo stato di salute e la vita sessuale

[ ] Dati giudiziari

[ ] Copia perimmagine su supporto informatico di documenti analogici
[ ]Ancora sconosciuto

[ ]Altro:

Livello di gravita della violazione dei dati personali trattati nell’lambito della banca dati (secondo le

valutazioni del titolare)?
[ ] Bassoltrascurabile
[ ]Medio
[ TAlto
[ ]Molto alto
Misure tecniche e organizzative applicate ai dati oggetto di violazione
Si ritiene che la violazione vada comunicata anche agli interessati?

Si, perché

No, perché

Qual e il contenuto della comunicazione da rendere agli interessati?

Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati e

prevenire simili violazioni future?




ALLF
INFORMAZIONI SULLA DPIA

Nome della DPIA

DPIA 01.00 — VIDEOSORVEGLIANZA, SISTEMI DI GEOREFERENZIAZIONE E IMPIANTI LETTURA
TARGHE/INFRAZIONI

AUTORE

COMUNE DI SANTA MARIA A VICO —POLIZIA MUNICIPALE

VALUTATORE

MULTIBUSINESS SRL - DOTT. PASQUALE NICOLAZZO.

VALIDATORE

DOTT. VINCENZO PISCITELLI

DATA ULTIMO AGGIORNAMENTO

13/01/2021

4 N

VALIDAZIONE DELLA DPIA: Dott: Vincenzo Piscitelli

Avendo letto integralmente la DPIA relativa al trattamento di dati connessi
all'attivita come sopra descritta

O Dichiaro che la descrizione del contesto dei trattamenti corrisponde alla realta;

O Dichiaro di essere consapevole dei rischi esistenti in funzione delle misure
attualmente implementate e/o previste;

O Convalido le misure correttive indicate/descritte;

kl:lMi impegno a implementare quanto prima le misure correttive indicate. /




CONTESTO

Panoramica

Qual é il trattamento in considerazione?

I trattamenti svolti tramite il sistema di videosorveglianza vengono effettuati per lo svolgimento
delle funzioni istituzionali, finalizzati alla tutela della sicurezza urbana nei luoghi pubblici o aperti
e per I’adozione di atti e iniziative in materia di ordine e sicurezza pubblica. Ulteriore finalita di
prevenzione, indagine, accertamento e perseguimento di reati o esecuzioni di sanzioni penali,
incluse la salvaguardia e la prevenzione di minacce alla sicurezza pubblica (D.Lgs. 51/2018).
Rilevazioni delle infrazioni in materia ambientale e al Codice della Strada.

Quali sono le responsabilita legate al trattamento?
Il titolare del trattamento ¢ il Comune di S.Maria a Vico che opera tramite i propri uffici e servizi
deputati alle varie attivita. Il Servizio ¢ gestito dalla Polizia Municipale.

Ci sono standard applicabili al trattamento?
I principali standard sono collegati alle caratteristiche tecniche e tecnologiche dei prodotti. Dal
punto di vista di processi e adempimenti si fa riferimento a:

- Provvedimento del Garante della Privacy 8.4.2010 doc.n. 1712680;

- Codice della Strada e Regolamento attuativo e disposizioni di attuazione;

- Regolamento Comunale in materia di videosorveglianza;

- Linee Guida EDPB n. 3/2019;

Dati, processi e risorse di supporto

Quali sono i dati trattati?
I dati raccolti sono le immagini rilevate attraverso le telecamere e precisamente:
- Immagini (fotogrammi);
- Video;
- Dati elaborati da targhe di veicoli;
- I dati sono accessibili dalla control room posizionati nei locali della Polizia Municipale,
dai soggetti autorizzati.

Come ¢ il ciclo di vita del trattamento dei dati?

L’ordinario ciclo di vita del trattamento dei dati avviene nel seguente modo:
- raccolta dei dati (automatizzata)

- registrazione e conservazione (automatizzata);

- (eventuali) trattamenti conseguenti all’elaborazione;

- distruzione e cancellazione (automatizzata e tramite personale autorizzato);
-di norma conservazione non superiore a 7 giorni.

Quali sono le risorse di supporto ai dati?

Le principali risorse sono:

-Hardware e Software dedicato;

-Personale autorizzato al trattamento dei dati;

-Locali e/o archivi contenenti documentazione analogica




PRINCIPI FONDAMENTALI

Gli scopi del trattamento sono specifici, espliciti e legittimi? SI

Funzioni istituzionali

Controllo del patrimonio pubblico

Sicurezza Urbana

Ordine e Sicurezza Pubblica

Infrazioni Codice della Strada (di cui targa system)

Infrazioni in materia ambientale

Prevenzione, indagine, accertamento e perseguimento di reati D.Lgs 51/2018
Esecuzione compito di interesse pubblico ed esercizio di pubblici poteri
Salvaguardia degli interessi vitali

Quali sono le basi legali che rendono il trattamento legittimo?
Art.6 del GDPR

Art.2 ter D.Lgs. 196/2003

DPR 24 LUGLIO 1977 N. 616

Legge 24novembre 1981 n. 689

Legge 7 marzo 1986 n. 65

D.Lgs. 18 agosto 2000 n. 267

D.L. 92/2008- Ministero del Lavoro

Circolare n. 5587SICPART/521.2/70 anno 2012 —Ministero dell’Interno
D.L. 20 febbraio 2017 n. 14, come convertito in legge 18.4.2017 n. 48
D.L. 23 febbraio 2009 n.11

Linee Guida “Piattaforma della Videosorveglianza integrata

Linee Guida per ’attuazione della Sicurezza Urbana- Art 5 Legge 48/2017
Linee Generali delle Politiche pubbliche per la promozione della Sicurezza Integrata
DPR n. 15 del 15.1.2018

D.lIgs. 3 Aprile 2006 n.152 e successivi

Legge 22.5. 2015 n. 68

Codice di procedura penale e penale

I dati sono accurati € mantenuti aggiornati?
I dati sono raccolti real time al momento della rilevazione.

Qual ¢ la durata della conservazione dei dati?
Termine minimo previsto delle norme di settore e comunque non superiore a 7 giorni.

Controlli per proteggere i diritti personali dei soggetti interessati

I soggetti interessati come sono informati del trattamento?

Gli interessati sono informati della raccolta delle immagini tramite i sistemi di videosorveglianza
attraverso:

-apposita informativa in formato cartellonistico, ben visibile in prossimita delle telecamere
-apposita informativa estesa sulle modalita e finalita del trattamento, contenenti gli elementi degli
artt. 13 e 14 del GDPR.




Come si ottiene il consenso dei soggetti interessati?
Non previsto in quanto presente una diversa base giuridica.

I soggetti interessati come esercitano i loro diritti di accesso alla portabilita dei dati?
Gli interessati potranno rivolgersi ai contatti del Comune come indicati nell’informativa privacy. I
diritti degli interessati possono essere esercitati contattando 1’indirizzo della Polizia Municipale o
contattando il Responsabile della Protezione dei dati.

Come i soggetti interessati esercitano i loro diritti alla rettifica e alla cancellazione?
Si veda risposta precedente.

I soggetti interessati come esercitano il loro diritto di restrizione o obiezione?
Si veda risposta precedente.

RISCHI

Controlli esistenti o pianificati

Controlli degli accessi
Abilitazione all’accesso secondo le normali procedure di rilascio credenziali.

Tracciabilita

Secondo criteri ordinari di tracciabilita, tempi di conservazione allineati a quelli del trattamento

Controllo degli accessi fisici
Adottati e supportati da apposita documentazione (es. nomina e istruzioni a soggetti autorizzati al
trattamento) Control room ad accesso ristretto — accesso solo ai soggetti autorizzati.

Gestione del personale
Adottata e supportata da apposita documentazione (es. nomina e istruzioni soggetti autorizzati al
trattamento)

Sicurezza dei documenti cartacei
Gestione del protocollo informatico e dei flussi informatici.

Minimizzare la quantitd di dati personali
I dati vengono elaborati solo ai fini dell’avvio di un procedimento amministrativo sanzionatorio.
In caso di procedure automatizzate 1’utilizzo dei dati personali ¢ ridotto al minimo.

Vulnerabilita

Ordinarie politiche di prevenzione

Gestione postazioni
Accesso ai client di dominio con credenziali personali, ordinarie politiche di sicurezza delle
credenziali




Manutenzione
Tramite contratti di assistenza e manutenzione o con interventi di soggetti autorizzati

Gestire le violazioni dei dati personali
E’ previsto un modulo specifico per le segnalazioni relative alle violazioni di dati personali

Sicurezza dell’hardware
Secondo gli ordinari standard tecnologici e di sicurezza

Gestione dei rischi sulla privacy
Audit periodico e formazione del personale

Politiche

Adeguamento della struttura comunale al GDPR e Codice della Privacy

Lotta contro il Malware
Previsione di strumenti come antivirus — firewall

Relazioni con terze parti
Progetti di Sicurezza Urbana Integrata — parteneriato pubblico associazionismo (Convenzioni)

ACCESSO ILLEGITTIMO AI DATI

Quale potrebbe essere 1’impatto sui soggetti interessati se il rischio si dovesse

realizzare?
Comunicazione e/o divulgazione non autorizzata delle immagini

Quali sono le principali minacce che possono portare al rischio?
Accesso da parte di soggetti non autorizzati alle immagini

Quali sono le fonti di rischio?

Errore umano, condotta non autorizzata

Quali dei controlli identificati contribuiscono a gestire il rischio?

Controlli degli accessi fisici, gestione del personale, sicurezza dei documenti cartacei. Gestire le
violazioni dei dati personali, minimizzare la quantita di dati personali, gestione dei rischi sulla
privacy.

Come stimeresti la gravita del rischio, specialmente riguardo i potenziali impatti e i
controlli pianificati?

Importante. I dati trattati sono rilevanti anche se il meccanismo di cancellazione automatica entro
breve periodo e la non riconoscibilita diretta dei soggetti oltre che alle misure di protezione adottate
rendono il rischio non massimo




Come stimeresti la probabilita del rischio, specialmente riguardo le minacce, fonti di
rischio e 1 controlli pianificati?

Limitata, in quanto il meccanismo di cancellazione e le misure di protezione adottate rendono la
probabilita non elevata.

MODIFICHE INDESIDERATE DEI DATT

Quali impatti ci sarebbero sui soggetti interessati se il rischio si dovesse concretizzare?
Accesso comunicazione e divulgazione dati non autorizzata. Danni da non corretto trattamento.

Quali sono le principali minacce che possono portare al rischio?
Condotte accidentali o dolose del personale, errata elaborazione dei dati, accesso non autorizzato,
obsolescenza o mancato aggiornamento dei dispositivi.

Quali sono le fonti del rischio?
Errore umano, operazioni non consentite. Accesso non consentito.

Quali dei controlli identificati contribuiscono a gestire il rischio?

Tracciabilita, controllo degli accessi. Manutenzione, Politiche, Lotta contro il malware,
vulnerabilita, gestire le violazioni dei dati personali, gestione del personale, gestione dei rischi sulla
privacy.

Come stimeresti la gravita del rischio, in particolare riguardo 1’impatto potenziale e i

controlli pianificati?
Importante. Il rischio di modifiche indesiderate riguarda principalmente gli errati trattamenti
derivanti da azioni umana che potrebbero portare a conseguenti errate elaborazione dati.

Come stimeresti la probabilita del rischio, specialmente riguardo le minacce, fonti di
rischio e i controlli pianificati?

Limitata, in quanto il meccanismo di cancellazione e le misure di protezione adottate rendono la
probabilita non elevata.

SCOMPARSA DATI

Quale potrebbe essere 1’impatto sui soggetti interessati se il rischio dovesse

realizzarsi?
Rischio per la sicurezza delle persone. Mancata erogazione della sanzione.

Quali sono le minacce che potrebbero portare al rischio?
Errata elaborazione dei dati, accesso non autorizzato, obsolescenza o mancato aggiornamento dei
dispositivi

Quali sono le fonti del rischio?
Errore umano, condotta dolosa o accidentale

Quali dei controlli identificati contribuiscono a gestire il rischio?




Controllo degli accessi, gestire le violazioni dei dati personali, manutenzione, controllo degli
accessi fisici. Relazioni con terze parti. Gestione dei rischi sulla privacy, Politiche.

Come stimeresti la gravita del rischio, in particolare riguardo 1’impatto potenziale e i
controlli pianificati?

Massima. Potrebbe comportare notevoli danni agli interessati o all’amministrazione comunale
(diretti o indiretti)

Come stimeresti la probabilita del rischio, specialmente riguardo le minacce, fonti di
rischio e 1 controlli pianificati?

Limitata, in quanto il meccanismo di cancellazione e le misure di protezione adottate rendono la
probabilita non elevata.

PARERE DEL DPO/RPD

CONSIDERATO IL TRATTAMENTO POSTO IN ESSERE E LE SUE FINALITA DI INTERESSE
PUBBLICO E PRESO ATTO DELLA PROBABILITA E GRAVITA DEI RISCHI E LE LIBERTA
DEGLI INTERESSATI, IL TITOLARE DEL TRATTAMENTO HA INDIVIDUATO IDONEE
PRASSI E MISURE VOLTE ALL’ATTENUAZIONE DEL RISCHIO CAPACI DI GARANTIRE
LA SICUREZZA DEI SISTEMI ED IL PIENO ESERCIZIO DEI DIRITTI ED IL GODIMENTO
DELLE LIBERTA DELLE PERSONE. I TRATTAMENTI ANDRANNO REVISIONATI (ED
EVENTUALMENTE AGGIORNATI) ALMENO CON CADENZA ANNUALE, SALVO
VARIAZIONI SIGNIFICATIVE DEI TRATTAMENTI

Richiesta del parere degli Interessati

NON E STATO RICHIESTO IL PARERE DEGLI INTERESSATI

Motivazione della mancata richiesta del parere degli interessati

N/A (NON E' STATO PER ORA PREVISTO)

13.01.2021
Timbro e firma del DPO

Data Protection Officer
Dott. Pasguale Nicolazzo




PROCEDURA ESERCIZIO DIRITTI DELL'INTERESSATO
Al SENSI DEGLI ARTICOLI DA 15 E SS DEL REGOLAMENTO UE 679/2016 - GDPR

Il Regolamento Europeo 679/2016 sulla Protezione dei dati personali prevede tra i suoi punti cardine la
tutela dei diritti dell'interessato nel trattamento dei dati personali.
Tali diritti consentono al soggetto interessato un controllo sulle tipologie dei dati utilizzati, sulle modalita
di trattamento e gli conferisce la possibilita di limitare tale uso, di opporsi nonché di cancellare i dati
personali in talune circostanze.
Corollario di tali diritti & il diritto al reclamo e alla tutela giudiziaria in caso di violazioni in tema di
trattamento non consentito o illecito.
La presente procedura intende prima di tutto individuare tali diritti, nonché stabilire le tempistiche di
riscontro e le modalita di esercizio. Infine il presente documento individua il soggetto responsabile del
riscontro ai soggetti istanti.
Lo scopo di tale procedura é di agevolare I'interessato ai sensi dell'articolo 12, comma 2, nell'esercizio dei
suoi diritti.

I DIRITTI DELL'INTERESSATO

Articolo 15

Diritto di accesso dell’interessato
1. L’interessato ha il diritto di ottenere dal titolare del trattamento la conferma che sia 0 meno in corso un
trattamento di dati personali che lo riguardano e in tal caso, di ottenere I’accesso ai dati personali e alle
seguenti informazioni:
a) le finalita del trattamento;
b) le categorie di dati personali in questione;
c) i destinatari o le categorie di destinatari a cui i dati personali sono stati 0 saranno comunicati, in
particolare se destinatari di paesi terzi o organizzazioni internazionali;
d) quando possibile, il periodo di conservazione dei dati personali previsto oppure, se non € possibile, i
criteri utilizzati per determinare tale periodo;
e) I’esistenza del diritto dell’interessato di chiedere al titolare del trattamento la rettifica o la cancellazione
dei dati personali o la limitazione del trattamento dei dati personali che lo riguardano o di opporsi al loro

trattamento;



f) il diritto di proporre reclamo a un’autorita di controllo;

g) qualora i dati non siano raccolti presso I’interessato, tutte le informazioni disponibili sulla loro origine;
h) I’esistenza di un processo decisionale automatizzato, compresa la profilazione di cui all’articolo 22,
paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica utilizzata, nonché I’importanza
e le conseguenze previste da tale trattamento per I’interessato.

2. Qualora i dati personali siano trasferiti a un paese terzo o a un’organizzazione internazionale,
I’interessato ha il diritto di essere informato dell’esistenza di garanzie adeguate ai sensi dell’articolo 46
relative al trasferimento.

3. Il Titolare del trattamento fornisce una copia dei dati personali oggetto di trattamento.

In caso di ulteriori copie richieste dall’interessato, il Titolare del trattamento puo addebitare un contributo
spese ragionevole basato sui costi amministrativi. Se 1’interessato presenta la richiesta mediante mezzi
elettronici, e salvo indicazione diversa dell’interessato, le informazioni sono fornite in un formato
elettronico di uso comune.

4. 1l diritto di ottenere una copia di cui al paragrafo 3 non deve ledere i diritti e le liberta altrui.

Rettifica e cancellazione

Articolo 16
Diritto di rettifica
L’interessato ha il diritto di ottenere dal Titolare del trattamento la rettifica dei dati personali inesatti che
lo riguardano senza ingiustificato ritardo. Tenuto conto delle finalita del trattamento, I’interessato ha il
diritto di ottenere l’integrazione dei dati personali incompleti, anche fornendo una dichiarazione

integrativa.

Articolo 17
Diritto alla cancellazione («diritto all’oblio»)

1. L’interessato ha il diritto di ottenere dal Titolare del trattamento la cancellazione dei dati personali che
lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha 1’obbligo di cancellare senza
ingiustificato ritardo i dati personali, se sussiste uno dei motivi seguenti:
a) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti o altrimenti

trattati;
b) I’interessato revoca il consenso su cui si basa il trattamento conformemente all’articolo 6, paragrafo 1,

lettera a), o all’articolo 9, paragrafo 2, lettera a), e se non sussiste altro fondamento giuridico per il

trattamento;



¢) l’interessato si oppone al trattamento ai sensi dell’articolo 21, paragrafo 1, e non sussiste alcun motivo
legittimo prevalente per procedere al trattamento, oppure si oppone al trattamento ai sensi dell’articolo 21,
paragrafo 2;

d) i dati personali sono stati trattati illecitamente;

e) idati personali devono essere cancellati per adempiere un obbligo legale previsto dal diritto dell’Unione
o dello Stato membro cui & soggetto il titolare del trattamento;

f) i dati personali sono stati raccolti relativamente all’offerta di servizi della societa dell’informazione di
cui all’articolo 8, paragrafo 1.

2. Il Titolare del trattamento, se ha reso pubblici dati personali ed e obbligato, ai sensi del paragrafo 1, a
cancellarli, tenendo conto della tecnologia disponibile e dei costi di attuazione adotta le misure ragionevoli,
anche tecniche, per informare i titolari del trattamento che stanno trattando i dati personali della richiesta
dell’interessato di cancellare qualsiasi link, copia o riproduzione dei suoi dati personali.

3. I paragrafi 1 e 2 non si applicano nella misura in cui il trattamento sia necessario:

a) per I’esercizio del diritto alla liberta di espressione e di informazione;

b) per I’adempimento di un obbligo legale che richieda il trattamento previsto dal diritto dell’Unione o
dello Stato membro cui e soggetto il Titolare del trattamento o per I’esecuzione di un compito svolto nel
pubblico interesse oppure nell’esercizio di pubblici poteri di cui € investito il Titolare del trattamento;

¢) per motivi di interesse pubblico nel settore della sanita pubblica in conformita dell’articolo 9, paragrafo
2, lettere h) e 1), e dell’articolo 9, paragrafo 3;

d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici
conformemente all’articolo 89, paragrafo 1, nella misura in cui il diritto di culi

al paragrafo 1 rischi di rendere impossibile o di pregiudicare gravemente il conseguimento degli obiettivi
di tale trattamento; o

e) per I’accertamento, 1’esercizio o la difesa di un diritto in sede giudiziaria.

Articolo 18

Diritto di limitazione di trattamento
L’interessato ha il diritto di ottenere dal Titolare del trattamento la limitazione del trattamento quando

ricorre una delle seguenti ipotesi:

a) D’interessato contesta 1’esattezza dei dati personali, per il periodo necessario al Titolare del trattamento
per verificare 1’esattezza di tali dati personali;
b) il trattamento ¢ illecito e I’interessato si oppone alla cancellazione dei dati personali e chiede invece che

ne sia limitato 1’utilizzo;



c) benche il Titolare del trattamento non ne abbia piu bisogno ai fini del trattamento, i dati personali sono
necessari all’interessato per 1’accertamento, 1’esercizio o la difesa di un diritto in sede giudiziaria;

d) I’interessato si ¢ opposto al trattamento ai sensi dell’articolo 21, paragrafo 1, in attesa della verifica in
merito all’eventuale prevalenza dei motivi legittimi del titolare del trattamento rispetto a quelli
dell’interessato.

1. Se il trattamento e limitato a norma del paragrafo 1, tali dati personali sono trattati, salvo che per la
conservazione, soltanto con il consenso dell’interessato o per 1’accertamento, 1’esercizio o la difesa di un
diritto in sede giudiziaria oppure per tutelare i diritti di un’altra persona fisica o giuridica o per motivi di
interesse pubblico rilevante dell’Unione o di uno Stato membro.

2. L’interessato che ha ottenuto la limitazione del trattamento a norma del paragrafo 1 & informato dal

titolare del trattamento prima che detta limitazione sia revocata.

Articolo 19
Obbligo di notifica in caso di rettifica o cancellazione dei dati personali
o limitazione del trattamento
Il Titolare del trattamento comunica a ciascuno dei destinatari cui sono stati trasmessi i dati personali le
eventuali rettifiche o cancellazioni o limitazioni del trattamento effettuate a norma dell’articolo 16,
dell’articolo 17, paragrafo 1, e dell’articolo 18, salvo che cio si riveli impossibile o implichi uno sforzo
sproporzionato. Il titolare del trattamento comunica all’interessato tali destinatari qualora I’interessato lo

richieda.

Articolo 20

Diritto alla portabilita dei dati
L’interessato ha il diritto di ricevere in un formato strutturato, di uso comune e leggibile da dispositivo

automatico i dati personali che lo riguardano forniti a un titolare del trattamento e ha il diritto di trasmettere
tali dati a un altro titolare del trattamento senza impedimenti da parte del titolare del trattamento cui li ha

forniti qualora:

a) il trattamento si basi sul consenso ai sensi dell’articolo 6, paragrafo 1, lettera a), o dell’articolo 9,
paragrafo 2, lettera a), o su un contratto ai sensi dell’articolo 6, paragrafo 1, lettera b); e

b) il trattamento sia effettuato con mezzi automatizzati.

1. Nell’esercitare i propri diritti relativamente alla portabilita dei dati a norma del paragrafo 1, I’interessato
ha il diritto di ottenere la trasmissione diretta dei dati personali da un titolare del trattamento all’altro, se

tecnicamente fattibile.



2. L’esercizio del diritto di cui al paragrafo 1 del presente articolo lascia impregiudicato 1’articolo 17. Tale
diritto non si applica al trattamento necessario per I’esecuzione di un compito di interesse pubblico o

connesso all’esercizio di pubblici poteri di cui ¢ investito il titolare del trattamento.

3. Il diritto di cui al paragrafo 1 non deve ledere i diritti e le liberta altrui.

Diritto di opposizione e processo decisionale automatizzato relativo alle persone fisiche

Articolo 21

Diritto di opposizione
1. L’interessato ha il diritto di opporsi in qualsiasi momento, per motivi connessi alla sua situazione
particolare, al trattamento dei dati personali che lo riguardano ai sensi dell’articolo 6, paragrafo 1, lettere
e) o ), compresa la profilazione sulla base di tali disposizioni. Il Titolare del trattamento si astiene dal
trattare ulteriormente 1 dati personali salvo che egli dimostri I’esistenza di motivi legittimi cogenti per
procedere al trattamento che prevalgono sugli interessi, sui diritti e sulle liberta dell’interessato oppure per
I’accertamento, 1’esercizio o la difesa di un diritto in sede giudiziaria.
2. Qualora i dati personali siano trattati per finalita di marketing diretto, 1’interessato ha il diritto di opporsi
in qualsiasi momento al trattamento dei dati personali che lo riguardano effettuato per tali finalita,
compresa la profilazione nella misura in cui sia connessa a tale marketing diretto.
3. Qualora I’interessato si opponga al trattamento per finalita di marketing diretto, i dati personali non sono
pil oggetto di trattamento per tali finalita.
4. 1l diritto di cui ai paragrafi 1 e 2 ¢ esplicitamente portato all’attenzione dell’interessato ed ¢ presentato
chiaramente e separatamente da qualsiasi altra informazione al piu tardi al momento della prima

comunicazione con l’interessato.

Nel contesto dell’utilizzo di servizi della societa dell’informazione e fatta salva la direttiva 2002/58/CE,
I’interessato puo esercitare il proprio diritto di opposizione con mezzi automatizzati che utilizzano

specifiche tecniche.

5. Qualora i dati personali siano trattati a fini di ricerca scientifica o storica o a fini statistici a norma
dell’articolo 89, paragrafo 1, I’interessato, per motivi connessi alla sua situazione particolare, ha il diritto
di opporsi al trattamento di dati personali che lo riguarda, salvo se il trattamento e necessario per

I’esecuzione di un compito di interesse pubblico.



Articolo 22
Processo decisionale automatizzato relativo alle persone fisiche, compresa
la profilazione

1. L’interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in
modo analogo significativamente sulla sua persona.
2. Il paragrafo 1 non si applica nel caso in cui la decisione:
a) sia necessaria per la conclusione o I’esecuzione di un contratto tra 1’interessato e un Titolare del
trattamento;
b) sia autorizzata dal diritto dell’Unione o dello Stato membro cui e soggetto il Titolare del trattamento,
che precisa altresi misure adeguate a tutela dei diritti, delle liberta e dei legittimi interessi dell’interessato;
c) si basi sul consenso esplicito dell’interessato.
3. Nei casi di cui al paragrafo 2, lettere a) e c), il Titolare del trattamento attua misure appropriate per
tutelare 1 diritti, le liberta e 1 legittimi interessi dell’interessato, almeno il diritto di ottenere 1’intervento
umano da parte del titolare del trattamento, di esprimere la propria opinione e di contestare la decisione.
4. Le decisioni di cui al paragrafo 2 non si basano sulle categorie particolari di dati personali di cui
all’articolo 9, paragrafo 1, a meno che non sia d’applicazione I’articolo 9, paragrafo 2, lettere a) o g), e non

siano in vigore misure adeguate a tutela dei diritti, delle liberta e dei legittimi interessi dell’interessato.

Limitazioni
Articolo 23
Limitazioni (C73)

1. 1l diritto dell’Unione o0 dello Stato membro cui e soggetto il Titolare del trattamento o il responsabile
del trattamento puo limitare, mediante misure legislative, la portata degli obblighi e dei diritti di cui agli
articoli da 12 a 22 e 34, nonché all’articolo 5, nella misura in cui le disposizioni ivi contenute
corrispondano ai diritti e agli obblighi di cui agli articoli da 12 a 22, qualora tale limitazione rispetti
I’essenza dei diritti e delle liberta fondamentali e sia una misura necessaria e proporzionata in una societa

democratica per salvaguardare:



a) la sicurezza nazionale;

b) la difesa;

c) la sicurezza pubblica;

d) la prevenzione, I’indagine, ’accertamento ¢ il perseguimento di reati o I’esecuzione di sanzioni penali,
incluse la salvaguardia contro e la prevenzione di minacce alla sicurezza pubblica;

e) altri importanti obiettivi di interesse pubblico generale dell’Unione o di uno Stato

membro, in particolare un rilevante interesse economico o finanziario dell’Unione o di

uno Stato membro, anche in materia monetaria, di bilancio e tributaria, di sanita pubblica e sicurezza
sociale;

f) la salvaguardia dell’indipendenza della magistratura e dei procedimenti giudiziari;

g) le attivita volte a prevenire, indagare, accertare e perseguire violazioni della deontologia delle
professioni regolamentate;

h) una funzione di controllo, d’ispezione o di regolamentazione connessa, anche occasionalmente,
all’esercizio di pubblici poteri nei casi di cui alle lettere da a), a e) e Q);

i) la tutela dell’interessato o dei diritti e delle liberta altrui;

J) P'esecuzione delle azioni civili.

2. In particolare qualsiasi misura legislativa di cui al paragrafo 1 contiene disposizioni specifiche
riguardanti almeno, se del caso:

a) le finalita del trattamento o le categorie di trattamento;

b) le categorie di dati personali;

c) la portata delle limitazioni introdotte;

d) le garanzie per prevenire abusi o 1’accesso o il trasferimento illeciti;

e) I’indicazione precisa del titolare del trattamento o delle categorie di titolari;

f) i periodi di conservazione e le garanzie applicabili tenuto conto della natura, dell’ambito di
applicazione e delle finalita del trattamento o delle categorie di trattamento;

g) i rischi per i diritti e le liberta degli interessati; e

il diritto degli interessati di essere informati della limitazione, a meno che cid possa compromettere la

finalita della stessa.

Tutela giurisdizionale
Il Regolamento UE 679/2016 prevede al proprio Capo VIII i mezzi di ricorso a tutela dell'interessato.
In particolare gli articoli 77 (Diritto di proporre Reclamo all'Autorita di controllo), articolo 78 (Diritto ad
un ricorso giurisdizionale effettivo nei confronti dell'Autorita di controllo) e I'articolo 70 (Diritto al ricorso

giurisdizionale effettivo nei confronti del Titolare del trattamento o del Responsabile del trattamento).



MODALITA' DI ESERCIZIO DEI DIRITTI E DI RISPOSTA

| diritti dell'interessato possono essere esercitati a mezzo mail, PEC, lettera raccomandata A/R.
Per facilitare I'esercizio di tali diritti, I'interessato potra scaricare il modulo di esercizio dal sito del
Titolare del trattamento, nell'apposita sezione dedicata alla protezione dei dati.

Per I'esercizio di tali diritti, I'interessato potra scrivere all'indirizzo del Titolare del trattamento
(mezzo raccomandata A/R) o mezzo mail/PEC. In alternativa puo indirizzare la richiesta al

Responsabile della Protezione dei Dati ai contatti presenti sul sito del Titolare del trattamento.

Il Titolare del trattamento, direttamente o per il tramite di un suo incaricato, fornisce all'interessato le
informazioni relative alla richiesta presentata, senza ingiustificato ritardo e, comunque, entro 30 giorni
dal ricevimento della richiesta stessa.

Tale termine pu0 essere prorogato di ulteriori 60 giorni, se necessario, tenuto conto della complessita e del
numero delle richieste. Il titolare del trattamento informa l'interessato di tale proroga e dei motivi del
ritardo, entro 30 giorni dal ricevimento della richiesta. Se I'interessato presenta la richiesta mediante mezzi
elettronici, le informazioni sono fornite, ove possibile, con mezzi elettronici salvo diversa indicazione
dell'interessato.

Se non ottempera alla richiesta dell’interessato, il Titolare del trattamento informa 1’interessato senza
ritardo, e al piu tardi entro 30 giorni dal ricevimento della richiesta, dei motivi dell’inottemperanza e della
possibilita di proporre reclamo a un’autorita di controllo e di proporre ricorso giurisdizionale.

Le informazioni fornite dall'interessato ed eventuali comunicazioni e azioni intraprese sono gratuite.

Se le richieste dell’interessato sono manifestamente infondate o eccessive, in particolare per il loro

carattere ripetitivo, il titolare del trattamento puo:

a) addebitare un contributo spese ragionevole tenendo conto dei costi amministrativi sostenuti per fornire
le informazioni o la comunicazione o intraprendere 1’azione richiesta; oppure

b) rifiutare di soddisfare la richiesta.

Incombe al Titolare del trattamento 1’onere di dimostrare il carattere manifestamente infondato o eccessivo
della richiesta.

Qualora il Titolare del trattamento nutra ragionevoli dubbi circa I’identita della persona fisica che presenta
la richiesta di cui agli articoli da 15 a 21, puo richiedere ulteriori informazioni necessarie per confermare

I’1dentita dell’interessato.
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